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Avant-propos

Le présent document fait partie d’une série de normes décrivant les spécifications de certains types de preuves électroniques. Elle a pour but de définir les concepts généraux applicables à certains types de preuves qui sont détaillées dans les autres parties.

La présente Norme a été élaborée par la Commission de Normalisation pour la Sécurité des Systèmes d'Information (CN SSI) de l'AFNOR.

Cette norme est constituée des parties suivantes :

· Partie 1 : Concepts généraux
· Partie 2 : Définition des preuves
· Partie 3 : Format des preuves
· Partie 4 : Exigences pour les politiques de preuves
0
Introduction

0.1
Généralités

Le développement d'un Internet Professionnel est grandement lié au développement d'un Internet de Confiance, sur lequel les acteurs pourront réaliser leurs transactions et leurs échanges avec les mêmes niveaux de garantie, de pérennité et de confiance que dans un environnement matérialisé, papier.

Un élément important de cette Internet de Confiance concerne tous les aspects de preuves électroniques (constitution, conservation, échange, validation, etc. de preuves de dépôt, de réception, de possession, etc.).

Afin de permettre une large reconnaissance des preuves électroniques ainsi que leur interopérabilité (une preuve créée dans un certain environnement doit pouvoir être vérifiée dans un autre environnement), il est nécessaire de normaliser les formats des principales preuves requises pour les transactions les plus courantes et la manière de les vérifier. Il est aussi nécessaire de spécifier les exigences de politiques associées à la gestion de ces différentes preuves.

C'est l'objet de la présente Norme.

Les spécifications des protocoles d'échanges entre les différentes entités intervenant dans la gestion des preuves électroniques sont hors du cadre de la présente Norme.

0.2
Approche juridique

La notion de preuve est avant tout une notion juridique qui intervient en cas de litige ou de contestation. En droit, les divers procédés de preuve ont pour finalité de convaincre le juge. La fonction de juger conduit ainsi à la recherche de l'établissement de la véracité ou plus exactement de la vraisemblance des actes et des faits juridiques au regard des éléments qui sont soumis. Sans preuve, il est impossible de faire valoir ses droits. « N'être pas prouvé et ne pas être, c’est tout un » (idem est non esse aunt non probari) confirme l’adage.

Dans le système juridique français, on distingue les actes et les faits juridiques, ce qui a une incidence importante en matière probatoire. En effet, deux systèmes de preuve coexistent : la preuve légale et la preuve libre. Ils varient selon la matière juridique en cause (droit civil, droit commercial, droit administratif, droit pénal, …) ou selon la qualification d’acte ou de fait juridique.

Par acte juridique, on entend « l’opération juridique (negotium) consistant en une manifestation de volonté ayant pour objet et pour effet de produire une conséquence juridique » (V. Gérard Cornu, Vocabulaire juridique). C’est un écrit (instrumentum) rédigé en vue de constater un acte juridique ou un fait juridique (ex. : constat d’accident, inventaire), et dont l’établissement peut être exigé soit à des fins de validité (ad validitatem) ce qui entraîne, en cas de non respect du formalisme, la nullité de l’acte, soit à des fins probatoires (ad probationem).

Une manifestation de volonté ne peut être faite que par un être humain. La notion d'acte juridique ne s'applique pas à une machine.

Le régime juridique de la preuve des actes juridiques électroniques établis par des personnes physiques est régi par la loi du 13 mars 2000 et les textes réglementaires qui lui sont associés. Hormis, les dispositions relatives aux conventions de preuve, cette loi impose des exigences fonctionnelles (identification et intégrité) en matière d’admissibilité de la preuve électronique, mais elle ne s’applique qu’aux actes juridiques (actes sous seing privé) et non aux faits juridiques (voir le titre de la loi et son positionnement dans le code civil). En ce qui concerne la validité des actes juridiques, dans la loi sur la confiance dans l’économie numérique (adoptée en première lecture par l’Assemblée nationale), les nouveaux articles 1108-1 et 1108-2 du code civil consacrent la validité des actes juridiques établis par des personnes physiques sous réserve que ces derniers soient établis et conservés sous forme électronique dans les conditions prévues aux articles 1316‑1 et 1316-4 du code civil.

Le fait juridique se définit comme : « un fait quelconque (agissement intentionnel ou non de l’homme, événement social, phénomène de la nature, fait matériel) auquel la loi attache une conséquence juridique (acquisition d’un droit, création d’une obligation, etc.) qui n’a pas été nécessairement recherchée par l’auteur du fait. Ex. : le délit oblige son auteur à réparer le dommage causé, la possession d’un immeuble pendant 30 ans fait acquérir la propriété ; une force majeure exonère le débiteur ». (Gérard Cornu, Vocabulaire juridique 2001).

La preuve des faits juridiques est libre. Cependant, la liberté de la preuve ne signifie pas absence de preuve. En réalité, cela signifie que tous les moyens de preuve sont recevables par le juge (présomptions, témoignages, aveux, serments, commencement de preuve écrite, …). On peut donc prouver par tout moyen.

La preuve des faits juridiques étant libre, une preuve établie par une machine est recevable.

S’agissant de ces éléments de preuve des échanges électroniques qui portent pour l’essentiel sur la notion de date au sens juridique, il convient de préciser que la date est en elle-même un fait juridique et que l’administration de sa preuve est libre.

En conséquence, la preuve électronique d'un fait juridique s’inscrit dans le cadre du système de la preuve libre et elle peut se rapporter par tous moyens. Cependant, pour convaincre le juge, il faudra établir la fiabilité du procédé utilisé pour produire les moyens de preuve de ces faits juridiques. A cette fin, il est recommandé de s’appuyer sur la présente Norme qui elle-même s'appuie sur les formats de signature électroniques avancés utilisés pour les actes juridiques. Une telle démarche aura pour effet d’apporter plus de sécurité juridique dans les échanges électroniques. On entend par « sécurité juridique » le fait pour les parties à un échange électronique de pouvoir connaître voire s’assurer au préalable et de façon raisonnable, de la valeur juridique de celui-ci.

La signature préalable d'une convention de preuve entre les parties permet de reconnaître les moyens de preuve qui seront recevables entre elles en cas de litige. Le cas échéant, les modalités doivent être précisées par les parties tant sur le plan juridique que technique. Toutefois, il faut que cette convention soit valable (cf. article 1316-2 du code civil). En d’autres termes, le juge reste compétent pour apprécier la validité d’une telle convention.

Si :

· une partie A signe une convention de preuve adéquate avec une Autorité de gestion de preuves 1 et ;

· une autre partie B signe également une convention adéquate avec une Autorité de gestion de preuves 2 et ;

· ces deux Autorité de gestion de preuves soit sont confondues ou soit ont signé une convention entre elles ;

alors une preuve générée par une de ces Autorités de gestion de preuves est opposable aux parties A et B, et est considérée comme étant présumée valable (à moins que l'une des parties puisse démontrer qu'elle n'est pas valable).

0.3
Compatibilité avec d'autres formats

Fortement liée aux signatures électroniques, la présente Norme s'appuie sur les travaux normatifs européens dans ce domaine, travaux qui se sont développés dans le cadre de EESSI (European Electronic Signature Standardisation Initiative). EESSI a été lancé afin d'accompagner la directive européenne n°1999/93/EC sur les signatures électroniques et d'en traduire les exigences en spécifications techniques.

Notamment, les formats de preuves électroniques définis dans la partie 3 de la présente Norme sont bâtis sur les formats de signatures électroniques avancées
) et plus particulièrement sur les formats spécifiés dans le document TS 101733.

1 Domaine d'application

1.1 Généralités

La dématérialisation des échanges via des réseaux informatiques tels qu'Internet apporte d'indéniables avantages en terme de :

· facilité de mise en œuvre (par exemple, continuité de traitement, vu de l'utilisateur, entre la création d'un document, à l'aide d'un logiciel de traitement de texte, et son envoi, à l'aide d'un logiciel de messagerie électronique) ;

· rapidité et couverture géographique des échanges (par exemple, possibilité d'envoyer d'importante quantité d'informations en quelques minutes de l'autre côté de la planète) ;

· possibilité de traitements automatisés des informations ainsi échangées (par exemple, suite à la réception d'une commande, lancement automatique du processus de fabrication correspondant) ;

· etc.

Dans un environnement s'appuyant sur des supports « papier », autour des notions traditionnelles d'acte signé (sous seing privé ou authentique), de « document original » ou encore de « copie certifiée conforme », tout un environnement législatif et réglementaire de la preuve, ainsi qu'une abondante jurisprudence, se sont bâtis au fil des siècles. Aussi, la constitution de preuves dans un tel environnement, y compris de preuves pouvant être vérifiées plusieurs dizaines d'années après avoir été générées (cf. les actes notariés), est un ensemble de processus connus et maîtrisés par les acteurs concernés.

La transposition dans un environnement dématérialisé des processus de constitution et de vérification de preuves représente donc une condition sine qua non au développement d'échanges fiables sur réseaux informatiques, échanges dans lesquels les acteurs pourront avoir confiance et sur lesquels ils pourront ainsi bâtir des transactions, notamment à caractère commercial.

Ces processus reposent en grande partie sur le principe de l'apposition de la (des) signature(s) de la (des) personne(s) concernée(s) sur un document comportant les informations requises pour la finalité visée (achat d'un produit, transaction immobilière, commande d'une prestation de service, bon de livraison, etc.).

En environnement dématérialisé, les solutions technologiques permettant de répondre à ces exigences de signature s'appuient principalement sur le mécanisme de signature numérique basé sur la cryptographie asymétrique
) associé à l'usage de certificats de clés publiques. Or, contrairement au support papier, qui peut être consulté et vérifié à tout moment sans moyen spécifique
), les documents sur support électronique et leurs signatures correspondantes, sont liés aux évolutions technologiques.

Pour une signature électronique devant pouvoir être vérifiée plusieurs années, voire plusieurs dizaines d'années, après avoir été générée, ce qui est en général le cas des documents devant pouvoir servir de preuve, plusieurs problèmes peuvent se poser, parmi lesquels :

· la pérennité de visualisation de données constituant la preuve ;

· la fin de validité d'un ou plusieurs des certificats de la chaîne de certification ;

· la révocation, avant la fin de leur période de validité, d'un ou plusieurs des certificats de la chaîne de certification ;

· la découverte de faiblesses cryptologiques sur la clé et/ou sur l'algorithme de signature initialement utilisés.

En environnement électronique, outre le document signé et la signature elle-même, il est donc nécessaire de conserver l'ensemble des éléments permettant de démontrer que, au moment de sa création, cette signature était valide même si, ultérieurement, des éléments qui pourraient remettre en cause cette validité sont apparus.

1.2 Périmètre d'application

La présente Norme porte sur les preuves électroniques, c'est à dire, des preuves permettant de démontrer, d'attester, que différentes actions constitutives d'un traitement ou d'un échange de données sous forme électronique ont bien eu lieu. Elle vise à spécifier des formats de telles preuves électroniques afin d'en faciliter la reconnaissance, le traitement et l'interopérabilité entre différents systèmes de gestion de preuves.

Un échange électronique peut en effet être constitué de différentes actions :

· création par l'émetteur des données à échanger ;

· dépôt par l'émetteur des données auprès de l'entité chargée de le transmettre au destinataire ;

· notification au destinataire d'une mise à disposition ;

· retrait des données par le destinataire.

Avant et/ou après l'échange, un document sous forme électronique peut être remis à un prestataire afin d'en assurer la conservation pendant un certain temps. Il peut également être nécessaire de constituer une preuve permettant de démontrer que le document était bien en possession d'une personne donnée à un instant donné.

Une preuve électronique est un ensemble de données, qui dépendent de l'action sur laquelle la preuve porte, et qui est signé par l'entité qui s'engage pour attester le fait que l'action considérée a bien eu lieu. Le périmètre de cette norme est donc limité à la preuve des faits juridiques.

Outre le contenu des différents éléments constitutifs des formats pour ces preuves, la présente Norme spécifie également les exigences minimales à respecter concernant les traitements à mettre en œuvre pour la gestion de ces éléments afin d'assurer la pérennité des preuves correspondantes. Il s'agit, par exemple, du recours à des prestataires de services de confiance (autorités de certification, autorités d'horodatage, etc.).

2 Références normatives

Le présent document comporte par référence datée ou non datée des dispositions d'autres publications. Ces références normatives sont citées aux endroits appropriés dans le texte et les publications sont énumérées ci-après. Pour les références datées, les amendements ou révisions ultérieurs de l'une quelconque de ces publications ne s'appliquent à ce document que s'ils y ont été incorporés par amendement ou révision. Pour les références non datées, la dernière édition de la publication à laquelle il est fait référence s'applique.

CWA14171:2001, CEN Workshop Agreement 14171 - Procedures for Electronic Signature Verification.
TS 102042:2002, ETSI Technical Specification 102042 - Policy requirements for certification authorities issuing public key certificates.

TS 101733:2002, ETSI Technical Specification 101733 - Electronic signature formats.

TS 101861:2002, ETSI Technical Specification 101861 - Time stamping profile.

TS 102023:2002, ETSI Technical Specification 102023 - Policy requirements for time-stamping authorities.

TS P:2001, IETF Request for Comments 3161 - Time-Stamp Protocol (TSP).
CMS:2003, IETF Request for Comments 3369 - Cryptographic Message Syntax (CMS).

ISO 8824-1:2002, Technologies de l’information - Notation de syntaxe abstraite numéro un (ASN 1) – Spécification de la notation de base.
3 Termes et définitions

3.1 Définitions

Outre les termes définis dans le document TS 101733, les termes suivants sont également utilisés dans la présente Norme :

3.2

autorité de gestion de preuves

autorité qui a la confiance d'un ou plusieurs utilisateurs pour gérer leurs preuves électroniques sur tout ou partie du cycle de vie de ces preuves

3.3

entité de traitement

entité, au sens fonctionnel du terme, en charge d'effectuer un ou plusieurs traitements liés à l'action sur laquelle la preuve électronique considérée porte

3.4

déposant

entité qui effectue la demande de preuve

3.5

identifiant d'objet

liste d'entiers globalement unique permettant d'identifiant un objet
3.6

politique de gestion de preuve

ensemble de règles spécifiant les processus à suivre lors de la création d'une preuve électronique, puis tout au long de la période pendant laquelle la preuve doit pouvoir être validée, afin d'assurer la vérification de cette preuve

3.7

preuve électronique

ensemble d'éléments, formatés et traités conformément aux exigences de la présente Norme, et qui permet à un tiers d'attester qu'une action ou un échange électronique a bien eu lieu

3.8

requérant

entité qui reçoit la preuve, une fois celle–ci constituée

3.9

signature électronique avancée

une signature électronique qui est liée de manière unique au signataire, qui est créée par des moyens que le signataire est en mesure de maintenir sous son seul contrôle, et qui est liée à la donnée signée de telle manière que tout changement ultérieur est détectable

NOTE : 
La signature électronique avancée telle que définie dans la Directive Européenne est dénommée "signature électronique sécurisée " dans le décret no 2001-272 du 30 mars 2001 pris pour l'application de l'article 1316-4 du code civil et relatif à la signature électronique puis modifié par le décret no 2002-535 du 18 avril 2002 relatif à l'évaluation et à la certification de la sécurité offerte par les produits et les systèmes des technologies de l'information.

3.10

unité de génération de preuves

matériel et logiciel, configuré pour la génération de preuves électroniques, à qui est délivré un certificat de clé publique permettant d'identifier à la fois cette unité et l'Autorité de Gestion de Preuves en charge de sa gestion et qui ne comporte qu'une une seule clé de signature active à un instant donné

3.11

vérificateur

entité qui désire obtenir l'assurance de la validité d'une preuve qui lui est présentée

NOTE
En général, le premier vérificateur d'une preuve est le requérant lui-même afin de s'assurer de la validité de la preuve fournie par l'autorité de génération des preuves. Un tiers vérificateur peut également intervenir suite à l'échange, typiquement un arbitre pour régler un litige entre les différentes parties prenantes et acter, sur la base des preuves fournies, que le fait a bien eu lieu.

3.2 Abréviations

AGP
Autorité de Gestion de Preuves

OID
Object IDentifier (Identifiant d'Objet)

UGP
Unité de Génération de Preuves

4 Principes généraux

4.1 Principes de gestion des preuves et acteurs

L'entité qui s'engage pour attester qu'une action constitutive d'un traitement ou d'un échange de données électroniques a bien eu lieu (cf. chapitre 1.2 ci-dessus) est l'Autorité de Gestion des Preuves (AGP).

L'action proprement dite sur les données fait en général intervenir une ou plusieurs entité(s) de traitement. Dans le cadre de la présente Norme, la notion d'entité de traitement est une notion fonctionnelle (cf. section 3.3). Physiquement, une entité de traitement peut être constituée d'un ou plusieurs serveurs, co-localisés ou répartis sur plusieurs sites, etc.

Par exemple, dans le cadre d'un échange par messagerie électronique, il y a en général deux entités en charge du traitement du courrier, qui sont les entités fournisseur de service de messagerie respectivement pour l’expéditeur et le destinataire.

NOTE
Différentes entités peuvent intervenir en support des processus de gestion de preuve, notamment des opérateurs de télécommunication ou des fournisseurs d'accès Internet pour permettre le transport des données entre les différents acteurs. Ces entités, qui ne réalisent pas de traitement sur les données directement lié à l'action sur laquelle la preuve porte, ne sont pas, dans la présente Norme, à prendre en compte et n'y sont donc pas traitées.

Outre l'AGP et la (ou les) éventuelle(s) entité(s) de traitement, pour tout type de preuve électronique objet de la présente Norme, les acteurs "utilisateurs" suivants sont potentiellement concernés :

· le déposant - c’est l’entité qui effectue la demande de preuve ;

· le requérant - c'est l'entité qui reçoit la preuve, une fois celle–ci constituée ;

· le déposant et le requérant sont en général confondus mais ils peuvent être distincts ;

· le vérificateur - c'est toute entité qui souhaite obtenir l'assurance de la validité d'une preuve qui lui est présentée. En général, le premier vérificateur d'une preuve est le requérant lui-même afin de s'assurer de la validité de la preuve fournit par l'autorité de génération des preuves. Un tiers vérificateur peut également intervenir suite à l'échange, typiquement un arbitre pour régler un litige entre les différentes parties prenantes et acter, sur la base des preuves fournies, que le fait a bien eu lieu.

En option, un ou plusieurs destinataires du courrier peuvent aussi intervenir.

Une preuve électronique est constituée d'un ensemble de données signé électroniquement par une UGP sous la responsabilité de l'AGP dont elle dépend. Les données qui constituent cette preuve dépendent du type de preuve concerné. Vis-à-vis des utilisateurs, c'est in fine l'AGP qui est responsable des preuves fournies par les UGP, quelle que soit son organisation interne et qu'elle s'appuie ou non sur des opérateurs techniques qui lui sont externes. Une même AGP peut gérer différents types de preuves.

La pérennité d'une preuve électronique est liée à la technologie sous-jacente. Les preuves électroniques, objet de la présente Norme, s'appuient sur la technologie des signatures électroniques avancées telle que définie dans TS 101733, qui elle-même s'appuie sur la technologie de la signature numérique basée sur la cryptographie asymétrique et les certificats numériques.




Le cycle de vie générique d'une preuve électronique est, de manière simplifiée, présenté dans le schéma ci-dessous :
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Pour chaque type de preuve, la partie 2 de la présente Norme précise, pour la partie demande / génération / remise de la preuve, les acteurs et les flux entre ces acteurs.

Il est rappelé que les protocoles d'échanges d'information entre les différents acteurs sont hors du périmètre de la présente Norme.

4.2 Autorité de Gestion des Preuves

Concrètement, la signature électronique d'une preuve électronique est générée par un système cryptographique à l'aide d'une clé privée de signature. Ce système, composé d'éléments matériels et logiciels (ordinateur, boîtier cryptographique, carte à puce, logiciel d'administration, etc.) est une Unité de Génération de Preuves (UGP). A un instant donné, une UGP a une seule clé privée de signature active. L'UGP signe les preuves électroniques sous l'entière responsabilité de l'AGP. Pour des raisons de sécurité, de performances, etc., une même AGP peut s'appuyer sur plusieurs UGP.

Dans la suite de la présente Norme, y compris les autres parties, et à fins de simplification, lorsqu'il est mentionné la génération d'une preuve par une AGP, il s'agit en fait de la génération par l'UGP qui est sous la responsabilité de l'AGP. Du point de vue des utilisateurs, l'UGP est vue comme étant une des composantes de l'AGP.

Au-delà de cette distinction AGP/UGP, nécessaire pour la spécification des formats de preuves, ce n'est pas l'objet de la présente Norme de définir l'organisation interne aux AGP, et encore moins des entités de traitement, ni de traiter du positionnement et des éventuelles relations contractuelles AGP/entités de traitement. Cette norme vise à rester la plus ouverte et la plus neutre possible par rapport à l'organisation que peut adopter une AGP.

Cependant, à titre d'information et d'illustration, l'annexe C ci-jointe présente quelques exemples de principes d'organisations envisageables.

Le point important est que l'AGP telle qu'identifiée
) dans une preuve électronique est, du point de vue des utilisateurs, l'entité juridique responsable unique de cette preuve, même si cette AGP s'appuie entièrement sur des opérateurs qui lui sont externes pour mettre en œuvre tout ou partie des services de l'AGP.

Les engagements de l'AGP sont formalisés au travers d'une Politique de Gestion de Preuves (cf. chapitre 4.4 "Politiques de Gestion de Preuves et Politique de Signature" ci-dessous). L'AGP est responsable du respect des engagements de cette politique par l'ensemble des services qui la composent.

4.3 Durée de vie des preuves

Afin d'assurer la pérennité d'une preuve électronique, il est nécessaire de la gérer dans le temps ce qui implique de respecter un minimum de règles :

· lors de la génération de la preuve ;

· tout au long de la période pendant laquelle la preuve doit pouvoir être validée.

Ces règles visent, notamment, à éviter que l'obsolescence des technologies initialement mises en œuvre ne remette en cause la validité de la preuve.

Toute preuve fournie par une UGP doit être horodatée. L'horodatage doit être conforme au profil d'horodatage défini dans le document TS 101861 qui est un sous ensemble du protocole d'horodatage défini dans le RFC 3161 TSP. La politique d'horodatage utilisée par l'Autorité d'Horodatage doit être conforme au document [TS102023]. Cet horodatage est fait pour deux raisons :

· en tant que protection contre une compromission éventuelle de la clé d'une UGP. En effet, sans l'horodatage, toutes les preuves déjà générées deviendraient invalides, tandis qu'avec l'horodatage il est possible de distinguer entre les preuves générées avant et après la compromission : les preuves générées avant la compromission restent valides tandis que celles générées après sont invalides ;

· afin de prolonger, si nécessaire, la durée de vie de la preuve au-delà de la durée de vie du certificat de l'UGP. En effet, sans horodatage, toutes les preuves générées par une UGP, compte tenu qu'au-delà de la fin de vie du certificat la révocation n'est plus gérée, deviennent invalides dès que le certificat de cette dernière n'est plus valide, puisqu'il n'est pas possible de distinguer entre les preuves générées avant et après cette date de fin de validité. L'horodatage permet de prolonger la durée de vie d'une preuve aussi longtemps que nécessaire (en utilisant des tampons d'horodatage additionnels). De ce fait, la durée de vie de la preuve n’est pas limitée à la durée de vie du certificat de l’UGP, mais à la durée de vie du certificat de l’unité d’horodatage.

Si une très longue conservation est nécessaire, il convient, avant la fin de vie du certificat de l'unité d'horodatage, d'ajouter un nouveau tampon d'horodatage et de mémoriser la LCR de l'AC utilisée par l'Autorité d'Horodatage (et éventuellement d'autres LCRs de son chemin de validation) permettant de prouver que cette unité n'était pas révoquée pour cause de compromission des clés à la date du nouvel horodatage.

4.4 Politiques de Gestion de Preuves et Politique de Signature

Les règles de gestion des preuves électroniques qu’une AGP s'engage à supporter doivent être formalisées au travers d'une "politique de gestion de preuves" adaptée à chaque type de preuve. Une politique de gestion de preuve doit contenir les éléments suivants :

· un identifiant de la politique, sous la forme d'un OID ;

· la date de publication de la politique ;

· l'identification de l'entité responsable de la politique ;

· le champ d'application des preuves couvertes par la politique de génération des preuves, c'est à dire les types de preuve qui peuvent être gérés en application de cette politique ;

· la période de validité de la politique, c'est à dire la période (date de début, éventuellement date de fin) pendant laquelle la politique peut être utilisée pour générer les preuves identifiées dans le champ d'application ;

· les règles applicables aux types de preuves.

La partie 4 de la présente Norme décrit le contenu minimum des politiques de gestion de preuve pour les différents types de preuves objets de cette norme.

Le format d’une preuve électronique est constitué d'un ensemble de données spécifiques à la preuve visée et protégé par une signature électronique avancée générée par l'UGP.

Afin d'assurer les objectifs visés par les preuves électroniques et de garantir leur pérennité dans le temps, la signature électronique d'une preuve doit répondre à un ensemble d'exigences qui, conformément à [TS101733], doivent être définies dans une politique de signature.

La politique de signature stipule à la fois les règles pour vérifier la signature électronique d'une preuve et les engagements devant être respectés par le signataire (dans le cas présent l’UGP, sous la responsabilité de l'AGP) lors de la génération de la preuve.

Une politique de gestion de preuves ne doit pas être confondue avec une politique de signature.

La partie 4 de la présente Norme décrit également le contenu minimum d'une politique de signature de preuves électroniques.

5 Exigences fonctionnelles des preuves électroniques

Afin d'attester qu'un fait a bien eu lieu, les caractéristiques fonctionnelles générales auxquelles toute preuve électronique doit répondre sont les suivantes :

· comporter l'ensemble des éléments permettant de déterminer sans ambiguïté la politique de gestion de preuve et la politique de signature qui s'appliquent (règles de génération et de vérification de la preuve), ainsi que le type de fait sur lequel la preuve porte ;

· ne pas pouvoir être modifiée après avoir été générée ;

· pouvoir être validée aussi longtemps que précisé dans la politique de gestion de preuve (plusieurs années, voire plusieurs dizaines d'années après avoir été générée) ;

· pouvoir déterminer sans ambiguïté à la fois l'AGP responsable de la preuve, l'UGP correspondante qui a généré la preuve, ainsi que la ou les entités de traitement intervenant dans le processus (entité de traitement ayant transmis la demande de preuve et les données techniques correspondantes à l'AGP, etc.).

A partir d'informations fournies par les différents intervenants dans l'action considérée, une preuve électronique est donc constituée d'un ensemble d'éléments signé électroniquement par l'unité de génération des preuves (UGP). En apposant sa signature électronique sur une preuve, l'UGP atteste, au nom de l'AGP, de la véracité des éléments qu'elle contient. Elle engage donc la responsabilité de l'AGP vis-à-vis de tout vérificateur, dans la limite de ce qui est spécifié dans la politique de gestion de preuve correspondante. Il appartient à l'AGP de mettre en œuvre les mesures nécessaires afin d'éviter que les informations qui lui sont fournies en vue de constituer une preuve électronique ne soient ultérieurement contestées.

Les données transmises à l'AGP doivent donc être authentifiées et intègres. Les moyens à mettre en œuvre pour assurer cette authentification et cette intégrité peuvent :

· soit faire l'objet d'un accord préalable entre l'AGP et l'intervenant concerné au travers d'un contrat (convention de preuve s'appuyant sur des moyens d'authentification adéquats par rapport au contexte et aux risques) (par exemple, dans le cas d'une preuve de dépôt à fin de transfert, entre l'AGP et l'entité de dépôt) ;

· soit s'appuyer sur une signature électronique répondant aux exigences de l'article 1316-4 du Code Civil (par exemple, dans le cas d'une preuve de réception entre l'AGP et le destinataire du courrier).

Afin de répondre aux caractéristiques précisées ci-dessus, une preuve électronique doit être constituée des éléments suivants :

· Données liées à la signature électronique avancée de l'UGP :

· identifiant de la politique de signature de la preuve ;

· type de preuve (possession, dépôt, réception, etc.) ;

· identifiant du certificat de l'Unité de Génération des Preuves ;

· date/heure déclarée par l'UGP de la génération de la preuve ;

· signature numérique de l'UGP ;

· tampon d'horodatage ;

· Données propres au type de preuve :

· identifiant de la politique de preuve ;

· identifiant de la preuve (unique pour l'UGP)

· autres données spécifiques au type de prevue ;

· Données propres à l'AGP :

· données techniques pour les besoins propres de l'AGP (optionnel).

5.1 Données figurant dans le format de la signature électronique avancée

5.1.1 Identifiant de la politique de signature

Cet élément précise la référence de la politique de signature applicable pour la génération de la signature électronique avancée par l’UGP et les règles pour la vérification de la validité de la preuve.

5.1.2 Identifiant du type de preuve

Cet élément vise à préciser le type de preuve du signataire, c’est à dire dans le cadre du présent document, le type de preuve concerné (preuve de possession, preuve de dépôt de données, preuve de dépôt d’un courrier, etc.). Afin d'éviter tout ambiguïté et de permettre des traitements automatiques, le type de preuve est un identifiant d'objet (OID).

L’OID du type de preuve doit figurer dans l’attribut CommitmentTypeIndication qui est l’un des attributs signés défini dans le format d’une signature électronique selon le TS 101733.

5.1.3 Identifiant de l'UGP

Cet élément permet d'identifier de manière non ambiguë l'unité de génération des preuves ayant généré la preuve. Sa structure est telle qu’elle permet aussi d’identifier l’AGP. L’identifiant consiste en une référence non ambiguë à un certificat de clé publique délivré à l’UGP par une Autorité de Certification. Il s’agit de l’un des formats autorisés pour l’attribut « Signing certificate reference » qui fait partie des attributs signés définis dans le format d’une signature électronique selon le TS 101733.

5.1.4 Date de génération de la preuve

Cet élément permet d’identifier à quel instant l’UGP a généré la preuve. L’attribut signingTime tel que défini dans le RFC 3369 CMS est utilisé.

5.1.5 Signature numérique de l'UGP

La signature numérique de l'UGP doit porter sur l'ensemble des données :

· la référence de la politique de signature est incluse dans les données signées ;

· le certificat de l'UGP doit respecter le niveau d'exigences « Normalized Certificate Policy » définie dans le document TS 102042.

5.1.6 Tampon d'horodatage

L'AGP doit fournir une preuve horodatée, c'est à dire correspondant au minimum au format ES-T tel que définit dans le document TS 101733. L'attribut « Signature Time-stamp » tel que définit dans le TS 101733 est utilisé.

5.2 Données génériques quelque soit le type de preuve

Pour les différents types de preuve, les données génériques sont décrites ci-dessous.

5.2.1 Identifiant de la politique de preuve

Il est indispensable que les règles applicables à la génération de la preuve soient connues dès sa génération et ne puissent pas être modifiées au cours de son cycle de vie. La politique de preuve applicable doit donc être identifiée dans la preuve. Une politique de preuve doit avoir un identifiant comportant un identifiant d'objet (OID). Afin d'éviter tout risque de modification d'une politique de preuve qui conserverait le même OID, une politique de preuve doit avoir une représentation binaire définitive. Le condensé de cette valeur binaire doit faire partie de l'identifiant de la politique de preuve.

Cet identifiant fait partie des données spécifiques signées.

5.2.2 Identifiant unique de la preuve pour l'UGP

Numéro d'identification de la preuve qui doit être unique pour l'UGP (i.e. pour une UGP donnée, deux preuves différentes ne peuvent en aucun cas pouvoir avoir le même numéro). L'identifiant de la preuve couplée à l'identifiant de l'UGP permet d'identifier de manière unique et non ambiguë une preuve.

5.2.3 Données spécifiques au type de preuve

Les données spécifiques au type de preuve sont détaillées dans la partie 2 ou ultérieurement dans d'autres parties de cette norme.

5.2.4 Données propres à l'AGP

Pour ses besoins, une AGP peut être amenée à inclure dans la preuve des données qui lui sont propres, telles que les identifiants des serveurs techniques étant intervenus dans la génération de la preuve, les noms et numéros de version des logiciels, etc. Ces données n’ont pas à être interprétées par un vérificateur.

5.3 Vérification des preuves électroniques

Une preuve doit être vérifiée en utilisant la politique de signature sous laquelle la preuve a été émise. L'identifiant de cette politique est inclus dans la preuve. Le document CWA 14171 doit être utilisé.

Annexe A 
(informative)
SEQ aaa \h 

SEQ table \r0\h 

SEQ figure \r0\h 
Identifiants d'objets

A.1 Avant-propos

Les différentes parties de cette norme utilisent des identifiants d'objets (OIDs) pour identifier différents objets tels que des politiques de preuve ou des types de preuves. Pour ce faire, il est nécessaire d'une part de disposer d'un OID « racine » défini par l'AFNOR et d'autre part d'administrer l'affectation des OIDs de niveau inférieur situés sous cet OID racine. Cette annexe a pour but de définir la manière d'affecter les OIDs situés sous cette racine.

A.2 Introduction

Les Normes ISO/IEC 9834-1 ou X 660 définissent les branches d'identifiants d'objets pour toutes les valeurs du type ASN.1 « OBJECT IDENTIFIER » défini dans la Norme ISO 8824-1.

Chaque identifiant d'objet est une liste d'entiers globalement unique. Une branche spécifique permet à chaque membre de l'ISO (dont l'AFNOR) de définir lui-même des identifiants d'objets. Il en va ainsi pour la France qui, par l'intermédiaire de l'AFNOR, peut définir les objets placés sous la branche { iso(1) member-body(2) f(250) }.

L'AFNOR attribue des OIDs à toute organisation qui en fait la demande. Ces OIDS sont placés dans la branche suivante :

{ iso(1) member‑body(2) fr(250) type‑org(1) organisation (n) }

La valeur numérique, n, est attribuée par l'AFNOR. Elle est utilisée comme 5ème composant de l'identificateur d'objet créé pour désigner un objet représentant l'organisation. La valeur n associée aux nombres précédents désigne de manière non ambiguë l'organisation en France et lui permet de définir son propre espace d'objets.

Les demandes des organisations doivent être faites selon la Norme NF Z 60-000.

A.3 Références

· Norme ISO/IEC 9834-1 ou X 660.

· Norme ISO 8824.

· NF Z 60-000.

A.4 Constitution d'un OID de niveau inférieur

Au lieu de demander à une personne de l'AFNOR de gérer directement les OIDs de niveau inférieur au fur et à mesure des besoins, le schéma qui a été retenu est bâti sur une affectation automatique des OIDs en fonction du numéro de norme affecté au document où l'objet est défini, ce qui permet ensuite aux éditeurs des normes de définir eux-mêmes un OID complet pour chaque objet.

L'AFNOR a défini un OID spécifique pour les activités de normalisation des Technologies de l'Information. Il s'agit de l'OID 114 identifiant l'organisme « AFNOR-Normalisation ».

NOTE
L'AFNOR dispose d'un autre OID (84) dédié à ses propres usages.

Un OID complet d'objet sera situé sous l'OID « AFNOR-Normalisation », la partie suivante servant à identifier la norme dans laquelle l'objet est défini et la partie finale servant à identifier l'objet lui-même.

Une norme AFNOR est identifiable de manière unique au moyen :

· d'une lettre ;

· d'un numéro à 5 chiffres ;

· en cas de révision, d'une année de parution (codée sur 4 chiffres) ; et 

· optionnellement, d'un numéro de partie de norme.

L'ensemble de ces données étant uniques, l'OID sera construit à partir de ces valeurs. Les composants de l'OID situés après l'OID racine sont constitués de la manière suivante :

· le premier composant suivant le composant racine est le rang de la lettre dans l'alphabet ;

· le second composant suivant le composant racine est le numéro à 5 chiffres de la norme ;

· le troisième composant suivant le composant racine est l'année de publication codée sur 4 chiffres, qui n'est utilisé qu'en cas de révision de la norme ;

· le quatrième composant suivant le composant racine est le numéro de la partie de norme, qui n'est utilisé qu'en cas de norme en plusieurs parties.

Les composants suivants sont affectés par les éditeurs des normes correspondantes.

NOTE
Le type de numérotation retenu permet de retrouver facilement le numéro de la norme AFNOR dans lequel l'OID est défini.

Exemple d'OID

Cette exemple est fictif.

La Norme NF Z 74 600 est une norme en 4 parties qui a été éditée en 2004 et a été révisée en 2005. L'éditeur du document a besoin de définir des nouveaux OIDs pour la partie 2.

L'éditeur du document placera les nouveaux OIDs sous un OID construit de la manière suivante:

Composant de base de la branche :
{ iso(1) member‑body(2) fr(250) type‑org(1) AFNOR-Normalisation(127) }

· le premier composant prend la valeur 26 ;

· le second composant  prend la valeur 12345 ;

· le troisième composant prend la valeur 2008 ;

· le quatrième composant prend la valeur 2.

L'OID utilisable pour définir les autres OIDs est alors :

{ iso(1) member‑body(2) fr(250) type‑org(1) AFNOR-Normalisation(114) (26) (74600) (2005) (2) }
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Précisions juridiques sur la présente Norme

La première précision rappelle, à toutes fins utiles, la nature juridique d’une norme (B.1). La seconde détermine le périmètre de la présente Norme (B.2).

B.1 La nature juridique de la norme

Une norme est, selon la Cour de Cassation, « une codification écrite des règles de l’art » 
). Il s’agit de déterminer et de décrire un socle de règles techniques sur lequel les acteurs économiques peuvent s’appuyer. Une norme n’a donc pas de pouvoirs directement contraignants. En revanche, elle offre un certain nombre de repères (modalités, conditions, moyens) pour arriver à la finalité qu’elle s’est fixée.

En l’occurrence, la présente Norme « preuve des échanges électroniques » a pour objet de déterminer les caractéristiques techniques pour que les échanges électroniques puissent reposer sur des éléments suffisamment fiables pour être regardés comme probants et en conséquence, emporter la conviction d’un juge. Ce dernier demeure cependant seul compétent pour apprécier la recevabilité et la force probante de telles preuves. 

B.2 Le périmètre de la présente Norme

La présente Norme doit s’intégrer dans l’environnement juridique et réglementaire français voire communautaire notamment dans le dispositif mis en place depuis la loi du 13 mars 2000. Toutefois, son application est plus large car il ne s’agit pas seulement des écrits et signatures sous forme électronique, mais de la preuve de l’échange électronique (dépôt, possession, envoi, réception). De plus, la norme ne se limite pas seulement au régime probatoire applicable en droit civil (système de la preuve légale) mais concerne également d’autres matières où le régime de la liberté de la preuve prévaut. Ainsi en est-il par exemple pour la preuve des faits, en droit administratif et en droit commercial.

En revanche, l’admission de la preuve de l’écrit électronique reste conditionnée par les prescriptions des articles 1316 et suivants du Code Civil pour cette matière.

Enfin, la norme pourra être utilisée dans le cadre de convention de preuve.

Compte tenu de sa nature juridique, elle ne saurait remettre en cause les principes législatifs et réglementaires imposés par ailleurs.

Plus précisément, si la norme établit un cadre pour les lettres recommandées électroniques (avec ou sans accusé de réception électronique) à des fins de preuve pouvant servir aux prestataires pour proposer de tels services, elle ne remet pas en cause le monopole postal posé à l’article 2 du code des Postes et Télécommunications dès lors que le recours à un envoi recommandé est prescrit par un texte légal ou réglementaire. A contrario, quand bien même la lettre recommandée électronique de La Poste respecterait les dispositions de la présente Norme, cette dernière n’a ni de fait, ni de droit, pour objet de légaliser ce service.
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Exemples de principes d'organisation d'une AGP

NOTE
Certains éléments de la présente annexe informative de la partie 1 de cette norme sont repris et complétés dans les parties 2 et 4.

C.1 Principe de base

Le principe fondamental est que l'AGP est l'entité juridique qui est responsable vis à vis des tiers (déposants, requérants, vérificateurs, destinataires, etc.) des preuves qu'elle a émises. L'AGP doit donc être identifiée de manière explicite et non ambiguë dans chaque preuve électronique qu'elle a générée. L'AGP peut s'appuyer sur des opérateurs techniques qui lui sont juridiquement indépendants pour mettre en œuvre tout ou partie de ses services, mais c'est l'AGP qui reste in fine responsable vis-à-vis des utilisateurs des preuves qu'elle génère. Si dans le cadre d'un manquement à ses engagements, il s'avère que le problème est dû à un des opérateurs techniques sur lesquels l'AGP s'appuie, il lui appartiendra éventuellement de se retourner vers cet opérateur. Mais vis-à-vis des utilisateurs, elle ne peut en aucun cas transférer sa responsabilité sur cet opérateur.

Ce principe est tout à fait similaire à ce qui se fait dans le domaine de la certification électronique où l'autorité de certification est, in fine, la seule responsable des certificats émis en son nom (cf. TS 102042).

Concrètement, l'AGP est donc l'entité avec laquelle le requérant a, directement ou indirectement
) , un contrat de services de gestion de preuves.

Les chapitres qui suivent présentent successivement :

· une décomposition en services fonctionnels d'une AGP ;

· des approches envisageables en termes d'articulation AGP/entités de traitement.

C.2 Services fonctionnels d'une AGP

· Le service d'enregistrement des déposants : dans une étape initiale, ce service abonne le déposant en tant qu'abonné aux services offerts par l'AGP ;

· le service de génération de preuve : le service de génération de preuve génère la preuve demandée, suivant un format conforme aux spécifications de la présente Norme. Ce service a en charge toutes les opérations techniques, notamment cryptographiques, liées à la génération des preuves. La ou les UGP sur lesquelles l'AGP s'appuient font partie de ce service. Une fois générée, la preuve est transmise au service de fourniture de la preuve aux requérants et optionnellement au service de conservation. Le service de génération peut également intervenir, à la demande du service de conservation et de maintien des preuves, pour compléter ou re-générer des preuves existantes afin d'en assurer leur pérennité ;

· le service de fourniture de la preuve aux requérants : une fois la preuve générée, ce service distribue au requérant la preuve, sous forme technique et sous forme exploitable par l'utilisateur (attestation) ;

· le service de conservation, de maintien et de restitution des preuves : ce service est optionnel. En fonction du type de preuve et des engagements de l'AGP, ce service assure la conservation, le maintien et la restitution des preuves gérées par l'AGP. Ceci se traduit notamment par la possibilité de devoir re-horodater régulièrement les preuves pour assurer leur pérennité ;

· le service de vérification de preuve produite : pour les preuves non conservées par l'AGP, ce service vérifie la validité de la preuve durant leur durée de vie initiale. La réponse que peut donner le service de vérification de preuve à un vérificateur est soit « preuve valable », « preuve non valable » ou « informations insuffisantes pour statuer ». Dans ce dernier cas, le service de reconnaissance peut fournir des explications au vérificateur sur la nature des informations manquantes ;

· le service de vérification de preuve conservée : pour les preuves conservées par l'AGP, ce service vérifie la validité des preuves non seulement durant leur durée de vie initiale, mais également au-delà. A la demande d'un vérificateur, ce service délivre un état concernant le statut d’une preuve lorsque sa référence est produite ;

· le service de publication des politiques : l'AGP doit assurer la publication de chaque politique de signature et de chaque politique de gestion de preuve correspondant aux différents types de preuves qu’elle supporte. Chaque politique doit être clairement identifiable (cf. chapitres 5.1.1 et 5.2.1).

Le schéma ci-dessous présente les différents services pouvant former une AGP :
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Une AGP doit au minimum mettre en œuvre les services d'enregistrement des déposants, de génération de preuve, de fourniture de preuve aux requérants et de publication des politiques. Les autres services sont optionnels. Elle peut pour cela s'appuyer en tout ou partie sur des prestataires externes, mais elle garde la responsabilité finale des preuves délivrées.

L’AGP peut fournir un service additionnel de prolongation de la validité de la preuve au-delà de la validité du premier tampon d'horodatage appliqué, dans la mesure où le déposant a demandé que la preuve soit conservée par l’AGP pendant une très longue durée (cas de la preuve de dépôt à des fins de conservation).

Pour le service de dépôt de données à fin de conservation, une très longue conservation peut être nécessaire. Dans ce cas, la fonction de hachage utilisée à l’origine pour calculer les signatures numériques peut présenter des risques de collisions et il est alors nécessaire, avant que des collisions ne se produisent, d’ajouter un nouveau tampon d’horodatage qui englobe à la fois les données déposées et la preuve de dépôt, et comme dans le cas précédent, de conserver l'état révoqué/non-révoqué des certificats permettant de prouver que l’unité d’horodatage ayant apposé le tampon précédent n’était pas révoquée pour cause de compromission des clés à la date du nouvel horodatage.

C.3 Exemples d'organisation AGP/entités de traitement

A titre d'illustration, prenons l'exemple (simplifié) d'un échange d'un document électronique entre deux personnes : un  émetteur (nommé A) et un destinataire (nommé B). Cet échange se fait via un ou plusieurs fournisseurs de services de communication (entités de traitement) chargées de transférer le document de A vers B.

Concrètement, dans le cadre de cet exemple, nous considérons que cet échange de document peut se faire :

· soit via un service Web : a dépose, via une interface Web, son document sur le serveur du fournisseur du service (qui est donc l'entité de traitement, dénommée ServeurWeb), ce fournisseur informe B qu'un document est à sa disposition, B récupère le document sur le serveur du fournisseur du service également via une interface Web ;

· soit via un service de messagerie électronique : a envoie au serveur de messagerie de son fournisseur de service de messagerie (première entité de traitement, dénommée Messagerie_1) le document, ce fournisseur l'envoie au fournisseur de service de messagerie auquel B est abonné (seconde entité de traitement, dénommée Messagerie_2)
), qui met le document sur son serveur de messagerie dans la boîte aux lettres de B.

Dans le cadre de cet échange, A souhaite disposer in fine :

· d'une preuve comme quoi il a bien envoyé le document (preuve de dépôt auprès de son fournisseur de service) ;

· d'une preuve comme quoi le document a été reçu par B (preuve de réception).

Ces preuves sont fournies par une AGP auprès de laquelle A doit s'être préalablement abonné. Pour cela, plusieurs solutions sont envisageables :

· son fournisseur de service (Serveur Web ou Messagerie_1) s'est érigé en tant qu'AGP, c'est à dire que les preuves sont fournies sous sa responsabilité. Dans ce cas, le contrat de service de A comporte également les services de gestion de preuves. A noter que pour rendre les services de gestion de preuve à ses abonnés, le fournisseur de service en tant qu'AGP peut soit s'appuyer sur des ressources entièrement internes (compétences, équipements, locaux, etc.), soit faire appel à un opérateur technique externe qui mutualise ses ressources entre différentes AGP. Ceci est de toute façon transparent pour A qui ne connaît que son fournisseur de service qui est également son AGP ;

· son fournisseur de service n'a pas souhaité, pour des raisons financières, de compétences, de responsabilité ou autre, s'ériger en tant qu'AGP et préfère s'appuyer sur une AGP reconnue du marché. Dans ce cas, A a deux contrats : un contrat avec son fournisseur de service de communication (Serveur_Web ou Messagerie_1) et un contrat avec l'AGP.

Dans tous les cas, les informations techniques permettant à l'AGP de générer la preuve de dépôt et la preuve de réception sont fournies par l'entité de traitement (Serveur Web ou Messagerie_1 selon le cas). Typiquement, il s'agit de la date et heure de dépôt du document ou de remise au destinataire ou du condensé du document échangé.

Si l'AGP et l'entité de traitement sont séparées, les modalités de fourniture de ces informations doivent en assurer la fiabilité et la non-répudiation ultérieure par l'entité de traitement les ayant fournis, puisque c'est sur la base de ces informations que l'AGP construit et génère la preuve. Ces modalités de fourniture doivent donc faire l'objet d'un accord préalable entre l'entité de traitement et l'AGP. Ces modalités peuvent être du type utilisation d'un réseau privé virtuel entre l'entité de traitement et l'AGP, signature électronique par l'entité de traitement des informations envoyées à l'AGP ou encore mise en œuvre de l'UGP directement dans les locaux de l'entité de traitement mais sous contrôle de l'AGP. La définition de telles modalités est hors du cadre de la présente Norme.

A priori, la nécessité d'un tel accord préalable limite la possibilité pour A de choisir indépendamment son fournisseur de service de communication et son AGP, sauf à ce que les protocoles d'échanges fiables entre entités de traitement et AGP soient normalisés. Cette problématique est hors du cadre de la présente Norme, mais cette norme, dans un souci de neutralité, laisse cette possibilité ouverte au cas où de tels protocoles normalisés seraient ultérieurement élaborés.

En ce qui concerne la preuve de réception, dans le cas d'un service de messagerie électronique, les informations techniques sont fournies par la Messagerie_2 soit directement à l'AGP, si la Messagerie_2 et l'AGP ont un accord préalable, soit via la Messagerie_1. Ici également, les modalités d'échanges d'informations entre l'AGP, la Messagerie_1 et la Messagerie_2 sont hors du cadre de la présente Norme. In fine, du point de vue de A, la preuve fournie est de la responsabilité de l'AGP avec laquelle il a un contrat de services.

�)	La directive européenne 1999/93/EC sur les signatures électronique définit la notion de « signature électronique avancée », notion qui a été reprise dans les différentes spécifications de l'EESSI. Cette notion a été traduite dans les textes juridiques français par « signature électronique sécurisée ».


�)	Dans la suite du présent document, il est considéré que le lecteur est familier avec les principes de la cryptographie asymétrique, des certificats électroniques et des infrastructures à clés publiques.


�)	Moyennant cependant des contraintes en matière de conversation de manière à ne pas altérer sa lisibilité (humidité, chaleur, lumière, etc.).


�)	C'est en fait l'UGP qui a généré la preuve qui est identifiée, mais la présente norme rend obligatoire le fait que cette identification permette directement l'identification de l'AGP responsable de l'UGP.


�)	Cass. Civ3 du.4 février 1976; N° de pourvoi : 74-12643.


�)	Le requérant peut, par exemple, faire partie d'un organisme privé ou public et c'est cet organisme qui a un contrat avec l'AGP.


�)	Dans le cadre de cet exemple, Mes_1 et Mes_2 sont considérés comme étant des fournisseurs distincts.





