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Avant-propos

Cette Norme expérimentale fait partie d’une série de normes décrivant les spécifications de certains types de preuves électroniques. Cette Norme expérimentale a pour but de définir les concepts, principes généraux, formats et politiques de preuve pour des preuves électroniques d’antériorité, de dépôt et de réception.
Les utilisateurs peuvent faire des choix parmi les preuves décrites dans ces documents. Le présent document fait référence aux lois françaises sur les preuves de faits.

Cette Norme expérimentale a été élaborée en 2003 par les membres d'un groupe ad-hoc « preuves électroniques » travaillant sous l'égide de la Commission de Normalisation pour la Sécurité des Systèmes d'Information (CN SSI) dont le secrétariat est assuré par AFNOR.

Cette norme est constituée des parties suivantes :

· Partie 1 : Concepts généraux

· Partie 2 : Définition des preuves

· Partie 3 : Format des preuves

· Partie 4 : Exigences pour les politiques de preuves
Introduction

La présente partie de norme traite des formats des huit types de preuve suivants :

· preuve d’antériorité avec identité présumée ;

· preuve d’antériorité avec identité vérifiée ;

· preuve de dépôt à fin de conservation ;

· preuve de dépôt à fin de réception ;

· preuve de dépôt à fin de transfert ;

· preuve de dépôt à fin de retrait ;

· preuve de réception ou de non réception ;

· preuve de retrait ou de non-retrait.

1 Références normatives

Le présent document comporte par référence datée ou non datée des dispositions d'autres publications. Ces références normatives sont citées aux endroits appropriés dans le texte et les publications sont énumérées ci-après. Pour les références datées, les amendements ou révisions ultérieurs de l'une quelconque de ces publications ne s'appliquent à ce document que s'ils y ont été incorporés par amendement ou révision. Pour les références non datées, la dernière édition de la publication à laquelle il est fait référence s'applique.

XP Z 74-600-1, Preuves électroniques d’antériorité, de dépôt, de retrait et de réception - Partie 1 : Concepts Généraux.

XP Z 74-600-2, Preuves électroniques d’antériorité, de dépôt, de retrait et de réception - Partie 2 : Preuves électroniques d’antériorité, de dépôt et de réception : Principes généraux.
[CMS] RFC 3369 : Cryptographic Message Syntax (CMS). Août 2002.

[ESS] RFC 2634. Enhanced Security Services for S/MIME. Juin 1999.

[TS 101 733] ETSI TS 101 733. Electronic Signature format. Septembre 2002.

2 Termes, définitions et abréviations

Pour les besoins du présent document les termes et définitions suivants s'appliquent.

2.1 Définitions

Les définitions sont données dans les parties précédentes.

2.2 Abréviations

AGP :
Autorité de Gestion de Preuves

OID :
Object IDentifier (Identifiant d'Objet)

UGP :
Unité de Gestion de Preuves

3 Format commun pour toutes les preuves

Toutes les preuves électroniques décrites dans le présent document doivent être conformes au format de la signature électronique avancée décrit dans le document ETSI TS 101 733.

Le format décrit dans les chapitres 3 à 8 est le format minimum que l'UGP doit supporter. Ce format est toutefois insuffisant pour permettre à un tiers de vérifier la preuve de manière isolée. Le format décrit dans le chapitre 9 est le format qu'un vérificateur doit supporter afin que sa preuve soit vérifiable de manière isolée. Il est à noter qu'une UGP peut fournir directement ce format.

Le format minimum à supporter par l'UGP fait un distinguo entre des attributs signés (signed attributes) et des attributs non-signés (unsigned attributes). Les données générales sont supportées au moyen d'attributs signés, tandis que d'autres informations sont supportées au moyen d'attributs non signés et de champs de la structure SignedData.




3.1 Attributs signés

Les données générales supportées au moyen d'attributs signés concernent :

· l'identifiant de la politique de signature de la preuve ;

· le type de preuve ;

· l'identifiant de l'Unité de Gestion des Preuves ;

· la date et l'heure de la génération de la preuve.

3.1.1 Identifiant de la politique de signature de la preuve 

L'identifiant de la politique de signature de la preuve doit être indiqué au moyen de l'attribut signaturePolicyIdentifier défini dans [TS 101 733].

3.1.2 Type de preuve 

Le type de preuve doit être indiqué au moyen de l'attribut commitmentTypeIndication défini dans [TS 101 733]. Dans le cadre de la présente norme, cet OID doit être l'un des OIDs défini dans l'annexe A.

3.1.3 Format de la preuve 

Le format de la preuve doit être indiqué dans le champ eContentType de la structure encapContentInfo (voir le document [CMS]). eContentType spécifie un OID pour le format des données signées. Dans le cadre de la présente norme, cet OID doit être l'un des OIDs défini dans l'Annexe B.

3.1.4 Identifiant de l'Unité de Gestion des Preuves

L'identifiant de l'Unité de Gestion des Preuves doit être indiqué soit au moyen de l'attribut signingCertificate défini dans [ESS] soit au moyen de l'attribut otherSigningCertificate défini dans [TS 101 733].

NOTE
L'attribut signingCertificate ne permet que l'usage de la fonction de hachage SHA-1 tandis que l'attribut otherSigningCertificate permet l'usage de n'importe quelle fonction de hachage. L'usage de l'attribut signingCertificate est recommandé car à la date d'édition de ce document il n'existait pas d'informations signalant des risques possibles de collision avec la fonction SHA-1.

3.1.5 Date et l'heure de la génération de la preuve

La date et l'heure de la génération de la preuve doit être indiqué au moyen de l'attribut signingTime défini dans [CMS].

3.2 Attribut non signé

3.2.1 Tampon d'horodatage

Le tampon d'horodatage doit être placé dans l'attribut non signé signatureTimeStampToken défini dans [TS 101 733].

3.3 Champs de la structure SignedData
Deux champs de cette structure sont utilisés pour y loger le certificat de l'UGP et la CRL afférente à ce certificat.

3.3.1 Certificat de l'UGP

Le certificat de l'UGP doit être placé dans le champ certificates de la structure SignedData. Ceci permet à un vérificateur d'obtenir le certificat de l'UGP sans avoir recours à un accès à un répertoire.

NOTE
Le champ certificates de la structure SignedData peut aussi contenir d'autres certificats qui peuvent s'avérer utiles (ou inutiles) pour un vérificateur.

3.3.2 Etat du certificat de l'UGP

L'état révoqué/ non révoqué du certificat de l'UGP peut être placé dans le champ crls de la structure SignedData. Ceci permet à un vérificateur d'obtenir la liste de révocation de l'AC ayant délivré le certificat à l'UGP sans avoir recours à un accès à un répertoire.

NOTE
Le protocole pour obtenir une preuve électronique ne fait pas l'objet de ce document. Il serait possible d'utiliser un protocole qui permette au client de demander ou non l'inclusion de la LRC dans la preuve.

Rappel de la structure SignedData :

   SignedData ::= SEQUENCE {

      version              CMSVersion,

      digestAlgorithms     DigestAlgorithmIdentifiers,

      encapContentInfo     EncapsulatedContentInfo,

      certificates     [0] IMPLICIT CertificateSet              OPTIONAL,

      crls             [1] IMPLICIT CertificateRevocationLists  OPTIONAL,

      signerInfos          SignerInfos

   }

Le champ signerInfos ne doit comporter qu'un seul élément signerInfo.




4 Format des données propres à la preuve d’antériorité avec identité présumée

Le champ encapContentInfo de la structure SignedData a la structure suivante :

   EncapsulatedContentInfo ::= SEQUENCE {

      eContentType           ContentType,

      eContent [0]           EXPLICIT OCTET STRING OPTIONAL

   }

   ContentType ::= OBJECT IDENTIFIER

Les champs de la structure EncapsulatedContentInfo ont la signification suivante :
eContentType est un identifiant d'objet (OID) qui identifie de manière unique le type de contenu. Pour une preuve d’antériorité avec identité présumée, l'identifiant d'objet est défini dans l'annexe B comme suit:

id-ee-evidenceFormats-precedenceEvidence

eContent est le contenu lui-même, considéré comme une chaîne d'octets. Le champ eContent doit contenir la valeur codée en DER (Distinguished Encoding Rule) de la structure OwnershipProof.

PrecedenceEvidence ::= SEQUENCE  {

   version                      INTEGER  { v1(1) },

   proofPolicy                  OBJECT IDENTIFIER,

   uniqueIdentifier             INTEGER,

   depositTime                  GeneralizedTime              OPTIONAL,

   messageImprint               MessageImprint,

   claimerIdentifier            PersonIdentifier,

   extensions                   [1] IMPLICIT Extensions      OPTIONAL  }

Le champ version identifie la version du format de la preuve d’antériorité avec identité présumée. La présente version est la version 1.

Le champ proofPolicy identifie la politique de preuve utilisée au moyen d'un identifiant d'objet (OID).

Le champ uniqueIdentifier identifie de manière unique la preuve pour l'UGP qui l'a générée. Ce numéro est unique pour l'UGP qui l'a généré.

Le champ optionnel depositTime indique la date et l’heure du dépôt (exprimée en temps UTC). Il n'est pas indispensable dans la mesure où il précède de peu la date et l'heure de la signature de la preuve.

Le champ messageImprint contient l'identifiant de la fonction de hachage sous la forme d'un identifiant d'objet (OID) et une valeur de hachage calculée à l'aide de cette fonction de hachage. Le paramètre MessageImprint est défini dans le RFC 3161 (section 2.4.3).

Les données entrant dans le calcul de la valeur de hachage sont composées :

· d'une part du contenu du champ ownerIdentifier si celui-ci est présent et si celui-ci est absent d'une chaîne de caractères permettant d'identifier le possesseur et choisie par le possesseur ;

· d'autre part des données possédées (généralement le contenu d'un fichier).

Le champ claimerIdentifier permet d'identifier le possesseur des données. Il comprend l’adresse électronique du déposant et/ou son adresse postale et/ou l’identifiant d’un certificat du déposant. Si ce champ ne figure pas dans la preuve, alors la chaîne de caractères doit être produite lors de la vérification de la preuve.

  PersonIdentifier ::= SEQUENCE {

      eMailAddress          IA5String                 OPTIONAL,

      postalAddress         UTF8String                OPTIONAL,

      certificate           AuthorizedCertificate     OPTIONAL

   }

-- au moins l'un des composants ci-dessus doit être présent

   AuthorizedCertificate ::= CHOICE {

      certificate              Certificate,

      essCertId                ESSCertID,

      certIdWithSignature      CertIdWithSignature

   }

Le champ AuthorizedCertificate contient soit un certificat, soit l’identifiant d’un certificat sous la forme ESSCertID définie dans le document [RFC2634] ou sous la forme CertIdWithSignature définie ci-après.

   CertIdWithSignature ::= SEQUENCE {

        issuerAndSerialNumber     IssuerAndSerialNumber,

        tbsCertificateHash        BIT STRING,

        certSignature             CertSignature

   }

IssuerAndSerialNumber est défini dans le [RFC3369] section 10.2.4.

tbsCertificateHash contient une valeur de hachage calculée sur le champ tbsCertificate du certificat codé en ASN.1 selon les règles DER (Distinguished Encoding Rules) en utilisant la fonction de hachage identifiée par l’algorithme de signature utilisé pour calculer la signature.

certSignature contient les champs signature du certificat.

   CertSignature ::= SEQUENCE {

        signatureAlgorithm        AlgorithmIdentifier,

        signatureValue            BIT STRING

   }

Le champ extensions permet d'ajouter des extensions. Il est composé d'un identifiant de l'extension sous la forme d'un identifiant d'objet (OID), d'un indicateur précisant si l'extension est critique ou non critique et de la valeur de l'extension. Le paramètre Extensions est défini dans le RFC 3280 (section 4.1).

Un vérificateur de preuve qui ne reconnaît pas une extension marquée non critique doit ignorer l'extension. Un vérificateur de preuve qui reconnaît une extension doit prendre en compte l'extension quelque soit la valeur de la marque indiquant si l'extension est critique ou non critique. Un vérificateur de preuve doit rejeter une preuve si elle contient une extension marquée critique et que cette extension n'est pas reconnue.




5 Format des données propres à la preuve d’antériorité avec identité vérifiée

Le champ encapContentInfo de la structure SignedData a la structure suivante:

   EncapsulatedContentInfo ::= SEQUENCE {

      eContentType           ContentType,

      eContent [0]           EXPLICIT OCTET STRING OPTIONAL }

   ContentType ::= OBJECT IDENTIFIER

Les champs de la structure EncapsulatedContentInfo ont la signification suivante :
eContentType est un identifiant d'objet (OID) qui identifie de manière unique le type de contenu. Pour une preuve d’antériorité avec identité vérifiée, l'identifiant d'objet est défini dans l'annexe B comme suit :

id-ee-evidenceFormats-authenticatedPrecedenceEvidence

eContent est le contenu lui-même, considéré comme une chaîne d'octets. Le champ eContent doit contenir la valeur codée en DER (Distinguished Encoding Rule) de la structure DeclarationEvidence.

AuthenticatedPrecedenceEvidence ::= SEQUENCE  {

   version                      INTEGER  { v1(1) },

   proofPolicy                  OBJECT IDENTIFIER,

   uniqueIdentifier             INTEGER,

   depositTime                  GeneralizedTime          OPTIONAL,

   messageImprint               MessageImprint,

   identifier                   PersonIdentifier,

   extensions               [1] IMPLICIT Extensions      OPTIONAL  }

Le champ version identifie la version du format de la preuve d’antériorité avec identité vérifiée. La présente version est la version 1.

Le champ proofPolicy identifie la politique de preuve utilisée au moyen d'un identifiant d'objet (OID).

Le champ uniqueIdentifier identifie de manière unique la preuve pour l'UGP qui l'a générée. Ce numéro est unique pour l'UGP qui l'a généré.

Le champ optionnel depositTime indique la date et l’heure du dépôt (exprimée en temps UTC). Il n'est pas indispensable dans la mesure où il précède de peu la date et l'heure de la signature de la preuve.

Le champ messageImprint contient l'identifiant de la fonction de hachage sous la forme d'un identifiant d'objet (OID) et une valeur de hachage calculée à l'aide de cette fonction de hachage. Les données entrant dans le calcul de la valeur de hachage sont composées du contenu de la déclaration (généralement le contenu d'un fichier).

Le champ identifier permet d'identifier le déclarant des données. Il comprend l’adresse électronique du déposant et/ou son adresse postale et/ou l’identifiant d’un certificat du déposant. Ce champ est rempli par l'UGP une fois que le déclarant a été dûment authentifié par l'UGP.

Le champ extensions permet d'ajouter des extensions. Il est composé d'un identifiant de l'extension sous la forme d'un identifiant d'objet (OID), d'un indicateur précisant si l'extension est critique ou non critique et de la valeur de l'extension.

Un vérificateur de preuve qui ne reconnaît pas une extension marquée non critique doit ignorer l'extension. Un vérificateur de preuve qui reconnaît une extension doit prendre en compte l'extension quelque soit la valeur de la marque indiquant si l'extension est critique ou non critique. Un vérificateur de preuve doit rejeter une preuve si elle contient une extension marquée critique et que cette extension n'est pas reconnue.

6 Format des données propres à la preuve de dépôt à fin de conservation

Le champ encapContentInfo de la structure SignedData a la structure suivante:

   EncapsulatedContentInfo ::= SEQUENCE {

      eContentType           ContentType,

      eContent [0]           EXPLICIT OCTET STRING OPTIONAL }

   ContentType ::= OBJECT IDENTIFIER

Les champs de la structure EncapsulatedContentInfo ont la signification suivante:
eContentType est un identifiant d'objet (OID) qui identifie de manière unique le type de contenu. Pour une preuve de dépôt à fins de conservation, l'identifiant d'objet est défini dans l'annexe B comme suit :

id-ee-evidenceFormats-depositStorageEvidence

eContent est le contenu lui-même, considéré comme une chaîne d'octets. Le champ eContent doit contenir la valeur codée en DER (Distinguished Encoding Rule) de la structure DepositStorageEvidence.

   DepositStorageEvidence ::= SEQUENCE  {

      version                   INTEGER  { v1(1) },

      proofPolicy               OBJECT IDENTIFIER,

      uniqueIdentifier          INTEGER,

      depositTime               GeneralizedTime,

      endOfStorage              GeneralizedTime,

      requestorIdentifier       PersonIdentifier,

      retrieversIdentifier      RetrieversIdentifier,

      storageEntityIdentifier   EntityIdentifier      OPTIONAL,

      storedData                StoredData,

      extensions            [1] IMPLICIT Extensions   OPTIONAL

   }

Le champ version identifie la version du format de la preuve de dépôt à fin de conservation. La présente version est la version 1.

Le champ proofPolicy identifie la politique de preuve utilisée au moyen d'un identifiant d'objet (OID).

Le champ uniqueIdentifier identifie de manière unique la preuve pour l'UGP qui l'a générée. Ce numéro est unique pour l'UGP qui l'a généré.

Le champ depositTime indique la date et l’heure du dépôt (exprimée en temps UTC).

Le champ endOfStorage indique la date et l’heure de la fin de la conservation.

Le champ requestorIdentifier permet d'identifier le déposant des données. Il comprend soit l’adresse électronique du déposant et de manière optionnelle son adresse postale, soit l’identifiant d’un certificat. Ce champ est rempli par l'UGP une fois que le déclarant a été dûment authentifié par l’unité de conservation. 
Le champ retrieversIdentifier permet d'identifier le ou les personnes habilités à retirer les données qui ont été déposées. Chaque personne est identifiée au moyen d'une chaîne de caractères où chaque caractère Unicode est codé avec un nombre d'octets variable de un à six. Ce champ est rempli par le déposant lors de son dépôt. Si le déposant souhaite pouvoir effectuer un retrait du document, il doit faire figurer son identifiant dans cette liste. Cette liste ne peut être vide.

   RetrieversIdentifier ::= SEQUENCE OF RetrieverIdentifier

   RetrieverIdentifier ::= UTF8String

Le champ storageEntityIdentifier permet de manière optionnelle d'identifier l’unité de conservation. Ce champ permet d’une part d’identifier de manière non ambiguë l’organisme. Il permet aussi d’identifier de manière optionelle l’unité logique responsable de la conservation.

   EntityIdentifier ::= SEQUENCE {

      organisationIdentifier    UTF8String, 

      UnitIdentifier            IA5String   OPTIONAL

   }

Le champ storedData permet d'identifier les différents dépôts.
    StoredData::= SEQUENCE OF StoredElement

   StoredElement::= SEQUENCE {

      messageImprint        MessageImprint,

      messageIdentifier     UTF8String  OPTIONAL,

      messageKeyAccess      UTF8String  OPTIONAL

   }

Le champ messageImprint contient l'identifiant de la fonction de hachage sous la forme d'un identifiant d'objet (OID) et une valeur de hachage calculée à l'aide de cette fonction de hachage. Les données entrant dans le calcul de la valeur de hachage sont composées du contenu d’un dépôt (généralement le contenu d'un fichier).

Le champ messageIdentifier est un identifiant optionnel du document fourni par le déposant sous la forme d’un texte libre.

Le champ messageKeyAccess est un identifiant logique optionnel (clé d’accès) associé au document et généré par l’entité de conservation.

Le champ extensions permet d'ajouter des extensions. Il est composé d'un identifiant de l'extension sous la forme d'un identifiant d'objet (OID), d'un indicateur précisant si l'extension est critique ou non critique et de la valeur de l'extension.




7 Format des données propres à la preuve de dépôt à fin de réception

Le champ encapContentInfo de la structure SignedData a la structure suivante :

   EncapsulatedContentInfo ::= SEQUENCE {

      eContentType           ContentType,

      eContent [0]           EXPLICIT OCTET STRING OPTIONAL }

   ContentType ::= OBJECT IDENTIFIER

Les champs de la structure EncapsulatedContentInfo ont la signification suivante :

eContentType est un identifiant d'objet (OID) qui identifie de manière unique le type de contenu. Pour une preuve de dépôt avec réception, l'identifiant d'objet est défini dans l'annexe B comme suit :

id-ee-evidenceFormats-depositReceptionEvidence

eContent est le contenu lui-même, considéré comme une chaîne d'octets. Le champ eContent doit contenir la valeur codée en DER (Distinguished Encoding Rule) de la structure DepositReceptionEvidence.

DepositReceptionEvidence ::= DepositEvidence

   DepositEvidence ::= SEQUENCE  {

      version                      INTEGER  { v1(1) },

      proofPolicy                  OBJECT IDENTIFIER,

      uniqueIdentifier             INTEGER,

      depositTime                  GeneralizedTime,

      requestorIdentifier          PersonIdentifier,

      requestorContact             UTF8String           OPTIONAL,

      transferEntityIdentifier     EntityIdentifier     OPTIONAL,

      depositReference         [1] UTF8String           OPTIONAL,

      warrantyType             [2] UTF8String           OPTIONAL,

      recipients                   Recipients,

      deposits                     Deposits,

      requestorReference           UTF8String           OPTIONAL,

      extensions               [3] IMPLICIT Extensions  OPTIONAL

   }

Le champ version identifie la version du format de la preuve de dépôt à fin de réception. La présente version est la version 1.

Le champ proofPolicy identifie la politique de preuve utilisée au moyen d'un identifiant d'objet (OID).

Le champ uniqueIdentifier identifie de manière unique la preuve pour l'UGP qui l'a générée. Ce numéro est unique pour l'UGP qui l'a généré.

Le champ depositTime indique la date et l’heure du dépôt (exprimée en temps UTC).

Le champ requestorIdentifier permet d'identifier le déposant des données. Il comprend soit l’adresse électronique du déposant et de manière optionnelle son adresse postale, soit l’identifiant d’un certificat. Ce champ est rempli par l'UGP une fois que le déclarant a été dûment authentifié par l’unité de conservation.

Le champ RequestorContact permet de renseigner de manière optionnelle le nom du déposant des données dans le cas où le déposant est un organisme ou une entreprise.

Le champ transferEntityIdentifier permet de manière optionnelle d'identifier l’unité de transfert. Ce champ permet d’une part d’identifier de manière non ambiguë l’organisme. Il permet aussi d’identifier de manière optionnelle l’unité logique responsable du transfert.

Le champ depositReference permet d'identifier de manière unique le dépôt pour l’entité de dépôt.

Le champ warrantyType permet d'identifier de manière optionnelle le type de garantie en cas de défaillance dans le service rendu. Ce champ n’a pas besoin d’être renseigné si la politique de preuve ne comporte qu’un seul type de garantie.

Le champ recipients permet d'identifier les adresses électroniques d’un ou plusieurs destinataires ainsi que la méthode d'authentification qui devra être mise en œuvre par le prestataire pour fournir la preuve de réception.

   Recipients ::= SEQUENCE OF Recipient

   Recipient ::= SEQUENCE {

      identifier               PersonIdentifier,

      strongAuthentication     BOOLEAN                        DEFAULT FALSE,

      electronicSignature      BOOLEAN                        DEFAULT FALSE,

      authorizedCertificates   AuthorizedCertificates         OPTIONAL

   }

Le champ recipients permet d'identifier les adresses électroniques du destinataire et optionnellement d'autres informations relatives aux destinataires.

Le champ identifier permet d'identifier l'adresse électronique du destinataire et optionnellement son adresse postale.

Le champ recipientContact permet d'identifier de manière optionnelle l’adresse postale du destinataire.

Le champ strongAuthentication permet d'indiquer que le retrait du courrier par le destinataire ne sera possible qu’après une authentification forte du destinataire au moyen d’un certificat de clé publique. Par défaut, une authentification forte n’est pas requise.

Le champ electronicSignature permet d'indiquer que le retrait du courrier par le destinataire ne sera possible qu’après la délivrance d'une signature électronique de la part du destinataire (faite au moyen d’un certificat de clé publique). Par défaut, une signature électronique n’est pas requise.

Le champ authorizedCertificates permet d'identifier, dans le cas où une authentification forte du destinataire ou bien une signature électronique est requise, le ou les identifiants du certificat qui devra être mis en œuvre par le destinataire pour effectuer le retrait.

   AuthorizedCertificates :: = SEQUENCE OF AuthorizedCertificate

NOTE
Si le booléen strongAuthenticationRequired est positionné, les certificats désignés doivent avoir le bit 0 positionné (bit DS) dans l'extension keyUsage. Si le booléen electronicSignatureRequired est positionné, les certificats désignés doivent avoir le bit 1 positionné (bit NR) dans l'extension keyUsage.

Le champ deposits permet d'identifier les différents dépots.

   Deposits ::= SEQUENCE OF Deposit

   Deposit ::= SEQUENCE {

      messageImprint        MessageImprint,

      messageIdentifier     UTF8String  OPTIONAL

   }

Le champ messageImprint contient l'identifiant de la fonction de hachage sous la forme d'un identifiant d'objet (OID) et une valeur de hachage calculée à l'aide de cette fonction de hachage. Les données entrant dans le calcul de la valeur de hachage sont composées du contenu d’un dépôt (généralement le contenu d'un fichier).

Le champ messageIdentifier est un identifiant optionnel pour un dépôt unitaire fourni par le déposant sous la forme d’un texte libre.

Le champ extensions permet d'ajouter des extensions. Il est composé d'un identifiant de l'extension sous la forme d'un identifiant d'objet (OID), d'un indicateur précisant si l'extension est critique ou non critique et de la valeur de l'extension.




8 Format des données propres à la preuve de dépôt à fin de retrait

Le champ encapContentInfo de la structure SignedData a la structure suivante :

   EncapsulatedContentInfo ::= SEQUENCE {

      eContentType           ContentType,

      eContent [0]           EXPLICIT OCTET STRING OPTIONAL }

   ContentType ::= OBJECT IDENTIFIER

Les champs de la structure EncapsulatedContentInfo ont la signification suivante :

eContentType est un identifiant d'objet (OID) qui identifie de manière unique le type de contenu. Pour une preuve de dépôt avec retrait, l'identifiant d'objet est défini dans l'annexe B comme suit :

id-ee-evidenceFormats-depositWithdrawalEvidence

eContent est le contenu lui-même, considéré comme une chaîne d'octets. Le champ eContent doit contenir la valeur codée en DER (Distinguished Encoding Rule) de la structure DepositWithdrawalEvidence.

DepositWithDrawalEvidence ::= DepositEvidence

Le champ version identifie la version du format de la preuve de dépôt à fin de retrait. La présente version est la version 1.

Le champ proofPolicy identifie la politique de preuve utilisée au moyen d'un identifiant d'objet (OID).

Le champ uniqueIdentifier identifie de manière unique la preuve pour l'UGP qui l'a générée. Ce numéro est unique pour l'UGP qui l'a généré.

Le champ depositTime indique la date et l’heure du dépôt (exprimée en temps UTC).

Le champ requestorIdentifier permet d'identifier le déposant des données. Il comprend soit l’adresse électronique du déposant et de manière optionnelle son adresse postale, soit l’identifiant d’un certificat. Ce champ est rempli par l'UGP une fois que le déclarant a été dûment authentifié par l’unité de conservation. Ce champ comprend soit l’adresse électronique du déposant et de manière optionnelle son adresse postale ainsi que le nom du déposant, soit l’identifiant d’un certificat du déposant.

Le champ RequestorContact permet de renseigner de manière optionnelle le nom du déposant des données dans le cas où le déposant est un organisme ou une entreprise.

Le champ transferEntityIdentifier permet de manière optionnelle d'identifier l’unité de transfert. Ce champ permet d’une part d’identifier de manière non ambiguë l’organisme. Il permet aussi d’identifier de manière optionelle l’unité logique responsable du transfert.

Le champ depositReference permet d'identifier de manière unique le dépôt pour l’entité de dépôt.

Le champ warrantyType doit être absent.

Le champ recipients permet d'identifier les adresses d’un ou plusieurs destinataires et optionnellement d'autres informations relatives aux destinataires.

Le champ identifier permet d'identifier l’adresse électronique du destinataire.

Le champ recipientContact permet d'identifier de manière optionnelle l’adresse postale du destinataire.

Le champ digitalSignatureRequired doit être absent.

Le champ electronicSignatureRequired doit être absent.

Le champ authorizedCertificates doit être absent.

Le champ deposits permet d'identifier les différents dépôts.

Le champ extensions permet d'ajouter des extensions. Il est composé d'un identifiant de l'extension sous la forme d'un identifiant d'objet (OID), d'un indicateur précisant si l'extension est critique ou non critique et de la valeur de l'extension.




9 Format des données propres à la preuve de dépôt à fin de transfert

Le champ encapContentInfo de la structure SignedData a la structure suivante:

   EncapsulatedContentInfo ::= SEQUENCE {

      eContentType           ContentType,

      eContent [0]           EXPLICIT OCTET STRING OPTIONAL }

   ContentType ::= OBJECT IDENTIFIER

Les champs de la structure EncapsulatedContentInfo ont la signification suivante :

eContentType est un identifiant d'objet (OID) qui identifie de manière unique le type de contenu. Pour une preuve de dépôt avec transfert, l'identifiant d'objet est défini dans l'annexe B comme suit :

id-ee-evidenceFormats-depositTransferEvidence.

eContent est le contenu lui-même, considéré comme une chaîne d'octets. Le champ eContent doit contenir la valeur codée en DER (Distinguished Encoding Rule) de la structure DepositTransferEvidence.

DepositTransferEvidence ::= DepositEvidence

Le champ version identifie la version du format de la preuve de dépôt à fin de transfert. La présente version est la version 1.

Le champ proofPolicy identifie la politique de preuve utilisée au moyen d'un identifiant d'objet (OID).

Le champ uniqueIdentifier identifie de manière unique la preuve pour l'UGP qui l'a générée. Ce numéro est unique pour l'UGP qui l'a généré.

Le champ depositTime indique la date et l’heure du dépôt (exprimée en temps UTC).

Le champ requestorIdentifier permet d'identifier le déposant des données. Il comprend soit l’adresse électronique du déposant et de manière optionnelle son adresse postale, soit l’identifiant d’un certificat. Ce champ est rempli par l'UGP une fois que le déclarant a été dûment authentifié par l’unité de conservation. .

Le champ RequestorContact permet de renseigner de manière optionnelle le nom du déposant des données dans le cas où le déposant est un organisme ou une entreprise.

Le champ transferEntityIdentifier permet de manière optionnelle d'identifier l’unité de transfert. Ce champ permet d’une part d’identifier de manière non ambiguë l’organisme. Il permet aussi d’identifier de manière optionnelle l’unité logique responsable du transfert.

Le champ depositReference permet d'identifier de manière unique le dépôt pour l’entité de dépôt.

Le champ warrantyType permet d'identifier de manière optionnelle le type de garantie en cas de défaillance dans le service rendu. Ce champ n’a pas besoin d’être renseigné si la politique de preuve ne comporte qu’un seul type de garantie.

Le champ recipientAddresses permet d'identifier les adresses d’un ou plusieurs destinataires et optionnellement d'autres informations relatives aux destinataires.

Le champ identifier permet d'identifier l’adresse électronique du destinataire.

Le champ recipientContact permet d'identifier de manière optionnelle l’adresse postale du destinataire.

Le champ strongAuthentication est absent pour indiquer qu'une authentification forte du destinataire n’est pas requise.

Le champ electronicSignature est absent pour indiquer qu'une signature électronique du destinataire n’est pas requise.

Le champ authorizedCertificates est absent : le destinataire peut retirer le document sans devoir s'authentifier.

Le champ deposits permet d'identifier les différents dépôts.
Le champ messageImprint contient l'identifiant de la fonction de hachage sous la forme d'un identifiant d'objet (OID) et une valeur de hachage calculée à l'aide de cette fonction de hachage. Les données entrant dans le calcul de la valeur de hachage sont composées du contenu d’un dépôt (généralement le contenu d'un fichier).

Le champ messageIdentifier est un identifiant optionnel pour un dépôt unitaire fourni par le déposant sous la forme d’un texte libre.

Le champ extensions permet d'ajouter des extensions. Il est composé d'un identifiant de l'extension sous la forme d'un identifiant d'objet (OID), d'un indicateur précisant si l'extension est critique ou non critique et de la valeur de l'extension.




10 Format des données propres à la preuve de réception ou de non-réception

Le champ encapContentInfo de la structure SignedData a la structure suivante:

   EncapsulatedContentInfo ::= SEQUENCE {

      eContentType           ContentType,

      eContent [0]           EXPLICIT OCTET STRING OPTIONAL }

   ContentType ::= OBJECT IDENTIFIER

Les champs de la structure EncapsulatedContentInfo ont la signification suivante :

eContentType est un identifiant d'objet (OID) qui identifie de manière unique le type de contenu. Pour une preuve de réception ou de non-réception , l'identifiant d'objet est défini dans l'annexe B comme suit :

id-ee-evidenceFormats-receiptNonReceiptEvidence.

eContent est le contenu lui-même, considéré comme une chaîne d'octets. Le champ eContent doit contenir la valeur codée en DER (Distinguished Encoding Rule) de la structure ReceiptNonReceiptEvidence.

ReceiptNonReceiptEvidence ::= RecipientEvidence

   RecipientEvidence ::= SEQUENCE  {

      version                    INTEGER  { v1(1) },

      proofPolicy                OBJECT IDENTIFIER,

      uniqueIdentifier           INTEGER,

      deliveryOrNonDeliveryTime  GeneralizedTime,

      nonDeliveryReasonCode      ReasonCode             OPTIONAL,

      requestorIdentifier        PersonIdentifier,

      requestorContact           UTF8String             OPTIONAL,

      transferEntityIdentifier   EntityIdentifier       OPTIONAL,

      depositReference           UTF8String             OPTIONAL,

      recipient                  Recipient,

      recipientContact           UTF8String             OPTIONAL,

      authorizedCertificate      AuthorizedCertificate  OPTIONAL,

      deposits                   Deposits,

      requestorReference         UTF8String             OPTIONAL,

      depositTime            [1] GeneralizedTime        OPTIONAL,

      notificationTime       [2] GeneralizedTime        OPTIONAL,

      deliveryIdentifier     [3] EntityIdentifier       OPTIONAL,

      notificationIdentifier [4] EntityIdentifier       OPTIONAL,

      extensions             [5] IMPLICIT Extensions    OPTIONAL

   }

Le champ version identifie la version du format de la preuve de réception ou de non-réception. La présente version est la version 1.

Le champ proofPolicy identifie la politique de preuve utilisée au moyen d'un identifiant d'objet (OID).

Le champ uniqueIdentifier identifie de manière unique la preuve pour l'UGP qui l'a générée. Ce numéro est unique pour l'UGP qui l'a généré.

Le champ DeliveryOrNonDeliveryTime spécifie la date et l’heure de la réception ou de la non réception (exprimée en temps UTC).

Le champ nonDeliveryReasonCode est présent seulement dans le cas d’une preuve de non réception. Il spécifie la raison de la non réception. Cette raison peut être soit due au fait que :

· le destinataire n’a pas être notifié (bit 0) ;

· le destinataire a été notifié mais n’a pas retiré le courrier (bit 1) ;

· le destinataire a été notifié mais n’a pas terminé la procédure pour retirer le courrier (bit 2).

   ReasonCode ::= BIT STRING {

       notNotifiable             (0),

       notRetrieved              (1),

       refused                   (2)

   }

Le champ requestorIdentifier permet d'identifier le déposant des données. Il est comprend soit l’adresse électronique du déposant et de manière optionnelle son adresse postale, soit l’identifiant d’un certificat. Ce champ est rempli par l'UGP une fois que le déclarant a été dûment authentifié par l’unité de conservation.

Le champ requestorContact permet de renseigner de manière optionnelle le nom du déposant des données dans le cas où le déposant est un organisme ou une entreprise.

Le champ transferEntityIdentifier permet de manière optionnelle d'identifier l’unité de transfert. Ce champ permet d’une part d’identifier de manière non ambiguë l’organisme et d'autre part  d’identifier de manière optionnelle l’unité logique responsable du transfert.

Le champ depositReference permet d'identifier de manière unique le dépôt pour l’entité de dépôt.

Le champ recipient permet d'identifier l’adresse électronique du destinataire et optionnellement le certificat utilisé par le destinataire et un indicateur précisant si le certificat a été mis en œuvre dans le cadre d'une authentification forte ou d'une signature électronique.

Le champ recipientContact permet d'identifier de manière optionnelle l’adresse postale du destinataire.

Le champ strongAuthentication permet d'indiquer si la réception du courrier par le destinataire a été effectuée après une authentification forte du destinataire au moyen d’un certificat de clé publique.

Le champ electronicSignature permet d'indiquer si la réception du courrier par le destinataire a été effectuée après la délivrance d'une signature électronique de la part du destinataire (faite au moyen d’un certificat de clé publique).

Le champ authorizedCertificate permet d'identifier, dans le cas où une authentification forte du destinataire a été effectuée ou bien une signature électronique a été fournie , l’identifiant du certificat qui a été mis en œuvre par le destinataire.

Le champ deposits permet d'identifier les différents dépôts.

Le champ requestorReference est un champ optionnel qui est une référence choisie par le déposant pour l’ensemble de son dépôt. Cette référence est une chaîne de caractères.

Le champ depositTime est un champ optionnel qui spécifie la date et l’heure du dépôt par le déposant (exprimée en temps UTC).

Le champ notificationTime est un champ optionnel qui spécifie la date et l’heure de la notification du destinataire (exprimée en temps UTC).

Le champ deliveryIdentifier est un champ optionnel qui permet d’une part d’identifier de manière non ambiguë le nom de l’organisme en charge de l’entité de remise (en particulier lorsqu’elle est différente de l’entité de dépôt). Il permet aussi d’identifier de manière optionnelle l’unité logique responsable de la remise.

Le champ notificationIdentifier est un champ optionnel qui permet d’une part d’identifier de manière non ambiguë le nom de l’organisme en charge de la notification. Il permet aussi d’identifier de manière optionnelle l’unité logique responsable de la notification.

Le champ extensions permet d'ajouter des extensions. Il est composé d'un identifiant de l'extension sous la forme d'un identifiant d'objet (OID), d'un indicateur précisant si l'extension est critique ou non critique et de la valeur de l'extension.




11 Format des données propres à la preuve de retrait ou de non retrait 

Le champ encapContentInfo de la structure SignedData a la structure suivante :

   EncapsulatedContentInfo ::= SEQUENCE {

      eContentType           ContentType,

      eContent [0]           EXPLICIT OCTET STRING OPTIONAL }

   ContentType ::= OBJECT IDENTIFIER

Les champs de la structure EncapsulatedContentInfo ont la signification suivante :

eContentType est un identifiant d'objet (OID) qui identifie de manière unique le type de contenu. Pour une preuve de retrait ou de non retrait, l'identifiant d'objet est défini dans l'annexe B comme suit :

id-ee-evidenceFormats-withdrawalEvidence

eContent est le contenu lui-même, considéré comme une chaîne d'octets. Le champ eContent doit contenir la valeur codée en DER (Distinguished Encoding Rule) de la structure DeliveryNonDeliveryEvidence.

WithdrawalNonWithdrawalEvidence ::= RecipientEvidence

Le champ version identifie la version du format de la preuve de retrait ou de non-retrait. La présente version est la version 1.

Le champ proofPolicy identifie la politique de preuve utilisée au moyen d'un identifiant d'objet (OID).

Le champ uniqueIdentifier identifie de manière unique la preuve pour l'UGP qui l'a générée. Ce numéro est unique pour l'UGP qui l'a généré.

Le champ DeliveryOrNonDeliveryTime spécifie la date et l’heure du retrait ou du non retrait (exprimée en temps UTC).

Le champ nonDeliveryReasonCode est présent seulement dans le cas d’une preuve de non retrait. Il spécifie la raison de l’absence de retrait. Cette raison peut être soit due au fait que :

· le destinataire n’a pas être notifié (bit 0) ;

· le destinataire a été notifié mais n’a pas retiré le courrier (bit 1) ;

· le destinataire a été notifié mais n’a pas terminé la procédure pour retirer le courrier (bit 2).

Le champ requestorIdentifier permet d'identifier le déposant des données. Il comprend soit l’adresse électronique du déposant et de manière optionnelle son adresse postale, soit l’identifiant d’un certificat. Ce champ est rempli par l'UGP une fois que le déclarant a été dûment authentifié par l’unité de conservation. .

Le champ RequestorContact permet de renseigner de manière optionnelle le nom du déposant des données dans le cas où le déposant est un organisme ou une entreprise.

Le champ transferEntityIdentifier permet de manière optionnelle d'identifier l’unité de transfert. Ce champ permet d’une part d’identifier de manière non ambiguë l’organisme et d'autre part d’identifier de manière optionnelle l’unité logique responsable du transfert.

Le champ depositReference permet d'identifier de manière unique le dépôt pour l’entité de dépôt.

Le champ recipient permet d'identifier l’adresse électronique du destinataire et optionnellement d'autres informations relatives aux destinataires.

Le champ identifier contient l'adresse électronique du destinataire.

Le champ recipientContact permet d'identifier de manière optionnelle l’adresse postale du destinataire.

Le champ strongAuthentication doit être absent.

Le champ electronicSignature doit être absent.

Le champ authorizedCertificate doit être absent.

Le champ deposits permet d'identifier les différents dépôts.

Le champ requestorReference est un champ optionnel qui est une référence choisie par le déposant pour l’ensemble de son dépôt. Cette référence est une chaîne de caractères.

Le champ depositTime est un champ optionnel qui spécifie la date et l’heure du dépôt par le déposant (exprimée en temps UTC).

Le champ notificationTime est un champ optionnel qui spécifie la date et l’heure de la notification du destinataire (exprimée en temps UTC).

Le champ deliveryIdentifier est un champ optionnel qui permet d’une part d’identifier de manière non ambiguë le nom de l’organisme en charge de l’entité de remise (en particulier lorsqu’elle est différente de l’entité de dépôt). Il permet aussi d’identifier de manière optionnelle l’unité logique responsable de la remise.

Le champ notificationIdentifier est un champ optionnel qui permet d’une part d’identifier de manière non ambiguë le nom de l’organisme en charge de la notification. Il permet aussi d’identifier de manière optionnelle l’unité logique responsable de la notification.

Le champ extensions permet d'ajouter des extensions. Il est composé d'un identifiant de l'extension sous la forme d'un identifiant d'objet (OID), d'un indicateur précisant si l'extension est critique ou non critique et de la valeur de l'extension.




12 Politique de signature

Une politique de signature comprend les informations générales suivantes :

· un identificateur unique de la politique ;

· le nom de l'émetteur de la politique ;

· la date à laquelle la politique a été publiée ;

· le domaine d'application de la politique.

Elle spécifie aussi les règles applicables tant pour la génération des preuves que pour leur vérification.

Toute politique de signature est identifiable au moyen d'un identifiant d'objet (OID). Afin de faciliter à la fois la reconnaissance et l'évolution d'une même politique, le dernier composant de l'OID doit indiquer une version particulière publiée à une date donnée.

Afin d'aider les utilisateurs à retrouver la définition de la politique de signature, il est recommandé de fournir l'URL où une description complète de cette politique peut être obtenue.

Une valeur de hachage doit pouvoir être facilement calculée sur l'ensemble de cette définition. Pour ce faire la définition doit être sous la forme d'un fichier téléchargeable sur lequel il est aisé de calculer une fonction de hachage. L'usage du format pdf est recommandé.

NOTE
Afin d'éviter d'avoir des descriptions différentes, une seule description de la politique doit être fournie. L'émetteur de la politique ne doit donc pas mettre à disposition des utilisateurs deux descriptions, même supposées identiques mais dans deux formats différents.

Le nom de l'émetteur de la politique de signature doit être non ambigu. Il doit comporter un identifiant du pays de l'émetteur de cette politique. Pour un émetteur opérant à partir du territoire Français, il doit comporter un numéro SIREN ou SIRET.

La date de publication de la politique doit être indiquée. Pour tout changement à la politique une nouvelle date doit indiquée (et un nouvel identifiant doit être utilisé).

Le domaine d'application de la politique est circonscrit aux preuves électroniques. Le contexte légal est celui des preuves de faits.

12.1 Règles pour la génération des preuves

Le certificat de l'UGP doit être joint à la signature dans le camp certificates de la structure SignedData.

L'UGP doit fournir une preuve horodatée. Un seul tampon d'horodatage est requis.

12.2 Règles pour la vérification des preuves

Les règles à appliquer pour la vérification des preuves sont regroupées sous le vocable de "Politique de Validation".

Cette section définit le cadre de travail à utiliser pour définir dans le détail les différentes composantes d'une Politique de Validation. Il revient au prestataire d'un service de preuves de fournir les détails de sa politique de signature.

La politique de validation inclut :

· la durée de validité de la politique ;

· une liste des types de preuves vérifiables sous cette politique ;

· les règles pour la construction d'un chemin de certification ;

· les règles pour l'utilisation de l'horodatage ;

· les règles pour tester l'état révoqué/non-révoqué des certificats du chemin de certification ;

· les types d'algorithmes de signature reconnus et les longueurs de clefs associées ;

· la liste des éléments de données devant être capturés afin de pouvoir démontrer la validité de la preuve.

La durée de la validité de la politique de signature est la période de temps durant laquelle la politique de signature peut être employée pour produire des signatures électroniques. Elle inclue nécessairement la date de début de validité. L'usage d'une date de fin est recommandé.

La politique de signature peut indiquer les types de preuves vérifiables sous cette politique. En effet, il est possible, de spécifier quels types de preuves sont vérifiables sous quelle politique. A titre d'exemple, il est possible d'utiliser une politique de signature spécifique pour la preuve de dépôt à des fins de conservation.
Les règles pour la construction d'un chemin de certification définissent d'abord les points de confiance (certificats auto-signés) à utiliser pour construire un chemin de certification potentiellement valide. En sus, il est possible de spécifier des contraintes sur l'identifiant (OID) de la Politique de Certificat sous lequel le certificat de l'UGP doit être émis, des contraintes de nommage et des contraintes sur la longueur du chemin de certification.

· Les contraintes de politique de certificat limitent les chaînes de certification entre le certificat de l'UGP et le point de confiance à un jeu donné de politiques de certificat ;

· les contraintes de nom limitent les formes de noms d'UGP que l'on permet à l'AC de certifier ;

· les contraintes sur la longueur du chemin de certification limitent la longueur de la chaîne de certification.

Les règles pour l'utilisation de l'horodatage spécifient les règles pour la construction d'un chemin de certification et les règles pour tester l'état révoqué/non-révoqué des certificats du chemin de certification applicables au certificat des Unités d'Horodatage. A ce titre, les points de confiance (certificats auto-signés) à utiliser pour construire un chemin de certification potentiellement valide doivent être définis. En sus, il est possible de spécifier des contraintes sur l'identifiant (OID) de la Politique de Certificat sous lequel le certificat de l'Unité d'Horodatage doit être émis, des contraintes de nommage et des contraintes sur la longueur du chemin de certification.

Les règles pour tester l'état révoqué/non-révoqué des certificats du chemin de certification menant d'un point de confiance jusqu'à un certificat d'UGP spécifient des exigences pour l'utilisation de listes de révocation de certificat (LRCs) et/ou d'un service de contrôle en ligne de l'état révoqué/non-révoqué du certificat (service OCSP). Il est possible de spécifier pour chaque niveau du chemin de certification si l'usage de LRCs, de LRC associées à des delta-LRCs ou de réponses OCSP est requis. Ces règles doivent aussi spécifier à quel moment, par rapport à la date contenue dans le tampon d'horodatage, les informations de révocation doivent être capturées. 

NOTE
Selon le niveau de garantie souhaité il est possible de définir des politiques quasi identiques mais avec un délai d'attente différent.

Les types d'algorithmes de signature reconnus et les longueurs de clefs minimum associées doivent être précisés. Cela inclut à la fois les algorithmes asymétriques de signature, les fonctions de hachage associées à ces algorithmes et les fonctions de hachage utilisables pour calculer les différentes empreintes de message. Des algorithmes différents ou des tailles de clés différentes peuvent être utilisés selon l'usage (par exemple : certificat d'UGP ou certificat d'Unité d'Horodatage).




13 Format de preuve vérifiable de manière isolée

Les chapitres 3 à 8 définissent le format minimum de la preuve à supporter par une UGP. Ce format est incomplet en ce sens qu'il ne permet pas une vérification autonome sans avoir recours à des informations extérieures.

En particulier, ce format ne comporte pas l'ensemble des certificats du chemin de certification, ni l'état de non-révocation de chaque élément de ce chemin.

Deux champs de la structure SignedData, à savoir certificates et crls sont normalement utilisés pour y loger le certificat de l'UGP et la CRL afférente à ce certificat (ainsi que d'autres informations qui peuvent être "utiles").

Le chemin de certification complet et l'état révoqué/non révoqué de chaque élément du chemin est nécessaire pour attester de la validité de la chaîne. Ces informations devront figurer :

· pour la chaîne des certificats dans le champ CompleteCertificateRefs ;
· pour les informations de révocation de chaque élément de la chaîne dans le champ CompleteRevocationRefs.
En outre il convient de prouver que l'Unité d'Horodatage ayant produit le tampon d'horodatage n'était pas révoquée à la date de vérification ultérieure de la preuve (et non pas seulement à la date de l'horodatage).

Les champs CompleteCertificateRefs et CompleteRevocationRefs devront comporter l'ensemble des informations nécessaires à la validation du certificat de l'UGP, ainsi que la chaîne de certificats jusqu'à une racine de confiance pour l'Unité d'Horodatage et les informations de révocation associées.

14 ANNEXES




Annexe A 
(normative)SEQ aaa \h 

SEQ table \r0\h 

SEQ figure \r0\h 

Identifiants (OIDs) des types de preuve

Les identifiants (OIDs) relatifs aux types de preuves du présent document (appelés "types d’engagements" - en anglais : "commitment type") sont situés sous l’OID de l’AFNOR dédié aux preuves électroniques 
(e-evidences) :

id-ee OBJECT IDENTIFIER  ::= {iso(1) member-body(2) fr(250) type-org(1) 

AFNOR-Standardisation(127) letter (26) standard(74600)}

Les types d'évidences sont situées sous l'arbre suivant :

id-ee-evidenceTypes OBJECT IDENTIFIER  ::=  { id-ee 1 }

Les identifiants des sept types de preuves sont les suivants :

· preuve d’antériorité avec identité présumée :

id-ee-evidenceTypes-precedenceEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceTypes 1 }

· preuve d’antériorité avec identité vérifiée  : 

id-ee-evidenceTypes-authenticatedPrecedenceEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceTypes 2 }

· preuve de dépôt à fin de conservation :

id-ee-evidenceTypes-depositStorageEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceTypes 3 }

· preuve de dépôt à fin de réception :

id-ee-evidenceTypes-depositReceptionEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceTypes 4 }

· preuve de dépôt à fin de retrait :

id-ee-evidenceTypes-withdrawal OBJECT IDENTIFIER ::= { 
id-ee-evidenceTypes 5 }

· preuve de dépôt à fin de transfert :

id-ee-evidenceTypes-depositTransferEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceTypes 6 }
· preuve de réception ou de non réception :

id-ee-evidenceTypes-receiptNonReceiptEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceTypes 7 }

· preuve de retrait ou de non retrait :

id-ee-evidenceTypes-withdrawal OBJECT IDENTIFIER ::= { 
id-ee-evidenceTypes 8 }

Annexe B 
(normative)SEQ aaa \h 

SEQ table \r0\h 

SEQ figure \r0\h 

Identifiants (OIDs) des formats de preuve

Les identifiants (OIDs) relatifs aux formats des preuves du présent document sont situés sous l'arbre suivant :

id-ee-evidenceFormats OBJECT IDENTIFIER  ::=  { id-ee 2 }

Les identifiants des sept types de preuves sont les suivants :

· preuve d’antériorité avec identité présumée :

id-ee-evidenceFormats-OwnershipEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceFormats 1 }

· preuve d’antériorité avec identité vérifiée  :

id-ee-evidenceFormats-DeclarationEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceFormats 2 }

· preuve de dépôt à fin de conservation :

id-ee-evidenceFormats-DepositStorageEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceFormats 3 }

· preuve de dépôt à fin de réception :

id-ee-evidenceFormats-DepositReceptionEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceFormats 4 }

· preuve de dépôt à fin de retrait :

id-ee-evidenceFormats-DepositReceptionEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceFormats 5 }

· preuve de dépôt à fin de transfert :

id-ee-evidenceFormats-DepositTransferEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceFormats 6 }
· preuve de réception ou de non réception : 

id-ee-evidenceFormats-ReceiptNonReceiptEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceFormats 7 }

· preuve de retrait ou de non retrait :

id-ee-evidenceFormats-DeliveryEvidence OBJECT IDENTIFIER ::= { 
id-ee-evidenceFormats 8 }

Annexe C 
(normative)SEQ aaa \h 

SEQ table \r0\h 

SEQ figure \r0\h 

Arbre pour les modules ASN.1

Les identifiants (OIDs) relatifs aux différents modules ASN.1 sont situés sous l’OID de l’AFNOR dédié aux preuves électroniques (e-evidences) :

id-ee OBJECT IDENTIFIER  ::=
iso(1) member-body(2) fr(250) type-org(1) AFNOR-Standardisation(127) letter (26) standard(74600)

Les modules ASN.1 sont situés sous l’OID dédié aux modules ASN.1 :

id-ee-asn1-modules OBJECT IDENTIFIER  ::=  { id-ee 3 }

Annexe D 
(normative)SEQ aaa \h 

SEQ table \r0\h 

SEQ figure \r0\h 

Modules ASN.1

D.1 Module ASN.1 commun

EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) common(0)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Certificate, Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 { iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1) }

     ESSCertID

     FROM ExtendedSecurityServices { iso(1) member-body(2) us(840) 

     rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) modules(0) ess(2) }

     IssuerAndSerialNumber

     FROM CryptographicMessageSyntax { iso(1) member-body(2) us(840) 

     rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) modules(0) cms-2001(14) }

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)};

-- One UNIVERSAL Type is required by this specification

   UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- EEvidences specific OIDs

id-ee OBJECT IDENTIFIER  ::= {iso(1) member-body(2) fr(250) type-org(1) 

AFNOR-Standardisation(127) letter (26) standard(74600)}

-- EEvidences arcs

id-ee-evidenceTypes OBJECT IDENTIFIER  ::=  { id-ee 1 }

        -- arc for evidence types

id-ee-evidenceFormats OBJECT IDENTIFIER  ::=  { id-ee 2 }

        -- arc for evidence formats

  PersonIdentifier ::= SEQUENCE {

      eMailAddress          IA5String                 OPTIONAL,

      postalAddress         UTF8String                OPTIONAL,

      certificate           AuthorizedCertificate     OPTIONAL

   }

-- au moins l'un des composants ci-dessus doit être présent

   AuthorizedCertificate ::= CHOICE {

      certificate              Certificate,

      essCertId                ESSCertID,

      certIdWithSignature      CertIdWithSignature

   }

   CertIdWithSignature ::= SEQUENCE {

        issuerAndSerialNumber     IssuerAndSerialNumber,

        tbsCertificateHash        BIT STRING,

        certSignature             CertSignature

   }

   CertSignature ::= SEQUENCE {

        signatureAlgorithm        AlgorithmIdentifier,

        signatureValue            BIT STRING

   }

   EntityIdentifier ::= SEQUENCE {

      organisationIdentifier    UTF8String, 

      UnitIdentifier            IA5String   OPTIONAL

   }

   Deposits ::= SEQUENCE OF Deposit

   Deposit ::= SEQUENCE {

      messageImprint        MessageImprint,

      messageIdentifier     UTF8String  OPTIONAL

   }

   Recipients ::= SEQUENCE OF Recipient

   Recipient ::= SEQUENCE {

      identifier                   PersonIdentifier,

      strongAuthentication         BOOLEAN                  DEFAULT FALSE,

      electronicSignature          BOOLEAN                  DEFAULT FALSE,

      authorizedCertificates       AuthorizedCertificates   OPTIONAL

   }

AuthorizedCertificates ::= SEQUENCE OF AuthorizedCertificate

END




D.1.1 Module ASN.1 pour la preuve d’antériorité avec identité présumée

EEvidencesOwnership {iso(1) member-body(2) fr(250) type-org(1)

AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

evidence-ownership(1)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1)

     member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

     smime(16) modules(0) cms-2001(14)}

     PersonIdentifier

     FROM EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) 

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

     common(0)};

-- One UNIVERSAL Type is required by this specification

UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- EEvidences specific OIDs

id-ee OBJECT IDENTIFIER  ::= {iso(1) member-body(2) fr(250) type-org(1) 

AFNOR-Standardisation(127) letter (26) standard(74600)}

-- EEvidences arcs

id-ee-evidenceTypes OBJECT IDENTIFIER  ::=  { id-ee 1 }

        -- arc for evidence types

id-ee-evidenceFormats OBJECT IDENTIFIER  ::=  { id-ee 2 }

        -- arc for evidence formats

-- OID specific for this evidence type

id-ee-evidenceTypes-ownershipEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceTypes 1 }

 --  Locally defined OIDs  --

-- eContentType for an ownership evidence

id-ee-evidenceFormats-OwnershipEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceFormats 1 }




PrecedenceEvidence ::= SEQUENCE  {

   version                      INTEGER  { v1(1) },

   proofPolicy                  OBJECT IDENTIFIER,

   uniqueIdentifier             INTEGER, 

   depositTime                  GeneralizedTime          OPTIONAL,

   messageImprint               MessageImprint,

   claimerIdentifier            PersonIdentifier         OPTIONAL,

   extensions               [1] IMPLICIT Extensions      OPTIONAL  }

END




D.1.2 Module ASN.1 pour la preuve d’antériorité avec identité vérifiée

EEvidencesDeclaration {iso(1) member-body(2) fr(250) type-org(1) 

AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

evidence-declaration(2)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1)

     member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

     smime(16) modules(0) cms-2001(14)}

     PersonIdentifier

     FROM EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) 

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

     common(0)};

-- One UNIVERSAL Type is required by this specification

   UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- EEvidences specific OIDs

id-ee OBJECT IDENTIFIER  ::= {iso(1) member-body(2) fr(250) type-org(1) 

AFNOR-Standardisation(127) letter (26) standard(74600)}

-- EEvidences arcs

id-ee-evidenceTypes OBJECT IDENTIFIER  ::=  { id-ee 1 }

        -- arc for evidence types

id-ee-evidenceFormats OBJECT IDENTIFIER  ::=  { id-ee 2 }

        -- arc for evidence formats

-- OID specific for this evidence type

id-ee-evidenceTypes-declarationEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceTypes 2 }

 --  Locally defined OIDs  --

-- eContentType for a declaration evidence 

id-ee-evidenceFormats-DeclarationEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceFormats 2 }




AuthenticatedPrecedenceEvidence ::= SEQUENCE  {

   version                      INTEGER  { v1(1) },

   proofPolicy                  OBJECT IDENTIFIER,

   uniqueIdentifier             INTEGER, 

   depositTime                  GeneralizedTime          OPTIONAL,

   messageImprint               MessageImprint,

   Identifier                   PersonIdentifier,

   extensions               [1] IMPLICIT Extensions      OPTIONAL  }

END




D.1.3 Module ASN.1 pour la preuve de dépôt à fin de conservation

EEvidencesDepositStorage {iso(1) member-body(2) fr(250) type-org(1) 

AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

evidence-deposit-storage(3)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1) member-body(2) us(840) 

     rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) modules(0) cms-2001(14)}

     PersonIdentifier, EntityIdentifier

     FROM EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) 

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

     common(0)};

-- One UNIVERSAL Type is required by this specification

   UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- OID specific for this evidence type

id-ee-evidenceTypes-depositStorageEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceTypes 3 }

 --  Locally defined OIDs  --

-- eContentType for a deposit storage evidence

id-ee-evidenceFormats-DepositStorageEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceFormats 3 }

   DepositStorageEvidence ::= SEQUENCE  {

      version                   INTEGER  { v1(1) },

      proofPolicy               OBJECT IDENTIFIER,

      uniqueIdentifier          INTEGER,

      depositTime               GeneralizedTime,

      endOfStorage              GeneralizedTime,

      requestorIdentifier       PersonIdentifier,

      retrieversIdentifier      RetrieversIdentifier,

      storageEntityIdentifier   EntityIdentifier      OPTIONAL,

      storedData                StoredData,

      extensions            [1] IMPLICIT Extensions   OPTIONAL

   }

    StoredData::= SEQUENCE OF StoredElement

   StoredElement::= SEQUENCE {

      messageImprint        MessageImprint,

      messageIdentifier     UTF8String  OPTIONAL,

      messageKeyAccess      UTF8String  OPTIONAL

   }

   RetrieversIdentifier ::= SEQUENCE OF RetrieverIdentifier

   RetrieverIdentifier ::= UTF8String

END




D.1.4 Module ASN.1 pour la preuve de dépôt à fin de réception

EEvidencesDepositReception {iso(1) member-body(2) fr(250) type-org(1)

AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

evidence-deposit-reception(4)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1)

     member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

     smime(16) modules(0) cms-2001(14)}

     PersonIdentifier, EntityIdentifier, RecipientAddresses,Deposits

     FROM EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) 

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

     common(0)};

-- One UNIVERSAL Type is required by this specification

   UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- OID specific for this evidence type

id-ee-evidenceTypes-depositReceptionEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceTypes 4 }

 --  Locally defined OIDs  --

-- eContentType for a deposit reception evidence

id-ee-evidenceFormats-DepositReceptionEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceFormats 4 }

   DepositReceptionEvidence ::= DepositEvidence

   DepositEvidence ::= SEQUENCE  {

      version                      INTEGER  { v1(1) },

      proofPolicy                  OBJECT IDENTIFIER,

      uniqueIdentifier             INTEGER,

      depositTime                  GeneralizedTime,

      requestorIdentifier          PersonIdentifier,

      requestorContact             UTF8String           OPTIONAL,

      transferEntityIdentifier     EntityIdentifier     OPTIONAL,

      depositReference         [1] UTF8String           OPTIONAL,

      warrantyType             [2] UTF8String           OPTIONAL,

      recipients                   Recipients,

      deposits                     Deposits,

      requestorReference           UTF8String           OPTIONAL,

      extensions               [3] IMPLICIT Extensions  OPTIONAL

   }

END




D.1.5 Module ASN.1 pour la preuve de dépôt à fin de retrait

EEvidencesDepositWithdrawal {iso(1) member-body(2) fr(250) type-org(1) 

AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

evidence-deposit-withdrawal (5)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1)

     member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

     smime(16) modules(0) cms-2001(14)}

     PersonIdentifier, EntityIdentifier, RecipientAddresses,Deposits

     FROM EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) 

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

     common(0)}

     DepositEvidence

     FROM EEvidencesDepositReception {iso(1) member-body(2) fr(250) type-org(1)

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

     evidence-deposit-reception(4)};

-- One UNIVERSAL Type is required by this specification

   UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- OID specific for this evidence type

id-ee-evidenceTypes-depositWithdrawalEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceTypes 5 }

 --  Locally defined OIDs  --

-- eContentType for a deposit withdrawal evidence

id-ee-evidenceFormats-DepositWithdrawalEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceFormats 5 }

DepositWithDrawalEvidence ::= DepositEvidence

END




D.1.6 Module ASN.1 pour la preuve de dépôt à fin de transfert

EEvidencesDepositTransfer {iso(1) member-body(2) fr(250) type-org(1)

AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

evidence-deposit-transfer(6)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1)

     member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

     smime(16) modules(0) cms-2001(14)}

     PersonIdentifier, EntityIdentifier, RecipientAddresses, Deposits

     FROM EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) 

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

     common(0)}

     DepositEvidence

     FROM EEvidencesDepositReception {iso(1) member-body(2) fr(250) type-org(1)

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

     evidence-deposit-reception(4)};

-- One UNIVERSAL Type is required by this specification

   UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- OID specific for this evidence type

id-ee-evidenceTypes-depositTransferEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceTypes 6 }

 --  Locally defined OIDs  --

-- eContentType for a deposit transfer evidence

id-ee-evidenceFormats-DepositTransferEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceFormats 6 }

DepositTransferEvidence ::= DepositEvidence

END




D.1.7 Module ASN.1 pour la preuve de réception ou de non-réception

EEvidencesReceiptNonReceipt {iso(1) member-body(2) fr(250) type-org(1) 

AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

evidence-receipt-non-receipt(7)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1)

     member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

     smime(16) modules(0) cms-2001(14)}

     PersonIdentifier, EntityIdentifier, Deposits

     FROM EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) 

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3)

     common(0)};

-- One UNIVERSAL Type is required by this specification

   UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- OID specific for this evidence type

id-ee-evidenceTypes-receiptNonReceiptEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceTypes 7 }

 --  Locally defined OIDs  --

-- eContentType for a receipt non-Receipt evidence

id-ee-evidenceFormats-ReceiptNonReceiptEvidence OBJECT IDENTIFIER ::= { 

id-ee-evidenceFormats 7 }

   ReceiptNonReceiptEvidence ::= RecipientEvidence

   RecipientEvidence ::= SEQUENCE  {

      version                    INTEGER  { v1(1) },

      proofPolicy                OBJECT IDENTIFIER,

      uniqueIdentifier           INTEGER,

      receiptOrNonReceiptTime    GeneralizedTime,

      nonReceiptReasonCode       ReasonCode             OPTIONAL,

      requestorIdentifier        PersonIdentifier,

      requestorContact           UTF8String             OPTIONAL,

      transferEntityIdentifier   EntityIdentifier       OPTIONAL,

      depositReference           UTF8String             OPTIONAL,

      recipient                  Recipient,

      recipientContact           UTF8String             OPTIONAL,

      authorizedCertificate      AuthorizedCertificate  OPTIONAL,

      deposits                   Deposits,

      requestorReference         UTF8String             OPTIONAL,

      depositTime            [1] GeneralizedTime        OPTIONAL,

      notificationTime       [2] GeneralizedTime        OPTIONAL,

      deliveryIdentifier     [3] EntityIdentifier       OPTIONAL,

      notificationIdentifier [4] EntityIdentifier       OPTIONAL,

      extensions             [5] IMPLICIT Extensions    OPTIONAL

   }

   ReasonCode ::= BIT STRING {

       notNotifiable             (0),

       notRetrieved              (1),

       refused                   (2)

   }

END




D.1.8 Module ASN.1 pour la preuve de retrait ou de non-retrait

EEvidencesWithdrawalNonWithdrawal {iso(1) member-body(2) fr(250) type-org(1)

AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3) 

evidence-withdrawal-non-withdrawal (8)}

DEFINITIONS EXPLICIT TAGS ::=

BEGIN

-- EXPORTS ALL --

IMPORTS

     Extensions, AlgorithmIdentifier

     FROM PKIX1Explicit88 {iso(1) identified-organization(3)

     dod(6) internet(1) security(5) mechanisms(5) pkix(7)

     id-mod(0) id-pkix1-explicit-88(1)}

     MessageImprint FROM PKIXTSP {iso(1) identified-organization(3) dod(6) 

     internet(1) security(5) mechanisms(5) pkix(7) id-mod(0) id-mod-tsp(13)}

     ContentInfo FROM CryptographicMessageSyntax {iso(1)

     member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9)

     smime(16) modules(0) cms-2001(14)}

     PersonIdentifier, EntityIdentifier, Deposits

     FROM EEvidencesCommon {iso(1) member-body(2) fr(250) type-org(1) 

     AFNOR-Standardisation(127) letter (26) standard(74600) asn1-modules(3)

     common(0)}

      RecipientEvidence

      FROM EEvidencesReceiptNonReceipt {iso(1) member-body(2) fr(250) 

      type-org(1) AFNOR-Standardisation(127) letter (26) standard(74600) 

      asn1-modules(3) evidence-withdrawal-non-withdrawal (7)};

-- One UNIVERSAL Type is required by this specification

   UTF8String ::= [UNIVERSAL 12] IMPLICIT OCTET STRING

      -- The content of this type conforms to RFC 2279.

-- OID specific for this evidence type

id-ee-evidenceTypes-withdrawalNonwithdrawalEvidence OBJECT IDENTIFIER ::= 
{ id-ee-evidenceTypes 8 }

--  Locally defined OIDs  --

-- eContentType for a withdrawal non-withdrawal evidence

id-ee-evidenceFormats-withDrawalNonWithDrawalEvidence OBJECT IDENTIFIER ::= 
{ id-ee-evidenceFormats 8 }

WithdrawalNonWithdrawalEvidence ::= RecipientEvidence

END

