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Avant-propos

Cette norme expérimentale fait partie d’une série de normes décrivant les spécifications de certains types de preuves électroniques. Cette norme expérimentale a pour but de définir les concepts, principes généraux, formats et politiques de preuve pour des preuves électroniques d’antériorité, de dépôt et de réception.
Cette norme expérimentale a été élaborée en 2004 par les membres d'un groupe ad-hoc « preuves électroniques » travaillant sous l'égide de la Commission de Normalisation pour la Sécurité des Systèmes d'Information (CN SSI) dont le secrétariat est assuré par AFNOR.

Cette norme est constituée des parties suivantes :

· Partie 1 : Concepts généraux

· Partie 2 : Définition des preuves

· Partie 3 : Format des preuves

· Partie 4 : Exigences pour les politiques de preuves

Introduction
La présente partie de norme traite des conditions générales et spécifiques applicables aux huit types de preuve suivants :

· preuve d’antériorité avec identité présumée ;

· preuve d’antériorité avec identité vérifiée ;

· preuve de dépôt à fin de conservation ;

· preuve de dépôt à fin de réception ;

· preuve de dépôt à fin de transfert ;

· preuve de dépôt à fin de retrait ;

· épreuve de réception ou de non réception ;

· preuve de retrait ou de non-retrait.

1 Références des autres parties

a) Partie 1: Concepts Généraux
b) Partie 2: Preuves électroniques d’antériorité, de dépôt et de réception : Principes généraux.
c) Partie 3: Preuves électroniques d’antériorité, de dépôt, de retrait et de réception : Formats.
2 Références normatives

Le présent document comporte par référence datée ou non datée des dispositions d'autres publications. Ces références normatives sont citées aux endroits appropriés dans le texte et les publications sont énumérées ci-après. Pour les références datées, les amendements ou révisions ultérieurs de l'une quelconque de ces publications ne s'appliquent à ce document que s'ils y ont été incorporés par amendement ou révision. Pour les références non datées, la dernière édition de la publication à laquelle il est fait référence s'applique.

ISO/CEI 15408:1999 (Parties 1 à 3), Technologies de l’information – Techniques de sécurité – Critères d’évaluation pour la sécurité TI.
3 Termes et définitions et abréviations

Pour les besoins du présent document les termes et définitions suivants et les abréviations suivantes s'appliquent.

3.1 Termes et définitions

3.1.1

abonné

entité ayant besoin d'obtenir une preuve de la part d'une Autorité de Gestion de Preuves et qui a explicitement ou implicitement accepté ses conditions d'utilisation

Cela peut être une organisation comprenant plusieurs utilisateurs finaux ou un utilisateur final individuel.

3.2.2

Autorité Administrative (AA)

autorité responsable du service de génération de preuves et assumant les fonctions d'autorité de sécurité, auxquelles s'ajoutent des fonctions de gestion

Elle a un pouvoir décisionnaire au sein du service de génération de preuves.
3.2.3

Autorité de Gestion de Preuves

une autorité qui a la responsabilité de générer des preuves de faits

3.2.4

conditions générales de service de l'AGP

ensemble de déclarations au sujet de la politique de Gestion de Preuves et des pratiques d'une Autorité de Gestion de Preuves qui nécessitent un accent particulier ou une divulgation aux abonnés et aux utilisateurs

3.2.5

Coordinated Universal Time (UTC)

échelle de temps liée à la seconde, telle que définie dans la recommandation ITU-R TF.460-5

NOTE 1
Pour la plupart des usages, le temps UTC est équivalent au temps solaire au méridien principal (0°). De manière plus précise, le temps UTC est un compromis entre le temps atomique particulièrement stable (Temps Atomique International -TAI) et le temps solaire dérivé de la rotation irrégulière de la terre lié au temps moyen sidéral de Greenwich (GMST) par une relation de convention.

3.2.6

Déclaration des Pratiques de Gestion de Preuves

déclaration des pratiques qu'une Autorité de Gestion de Preuves emploie lorsqu'elle génère des preuves de faits

3.2.7

mandataire

personne physique liée par contrat avec une Autorité de Gestion des Preuves pour réaliser, pour le compte d’une organisation, l’enregistrement de personnes physiques auprès d’un ou plusieurs services proposés par cette Autorité de Gestion des Preuves

3.2.8

module de sécurité

système de confiance basé sur une ressource cryptographique éprouvée. Une ressource sera considérée comme éprouvée si elle a subi une évaluation selon des critères d’évaluation de la sécurité des systèmes d’information en vigueur, avec une cible de sécurité et un niveau d’assurance et de résistance suffisant.

3.2.9

politique de gestion de preuves

ensemble de règles portant un nom qui indiquent l'applicabilité d'un ou plusieurs types de preuves à une communauté particulière et/ou une classe d'application avec des exigences de sécurité communes

3.2.10

politique de signature

ensemble de règles pour la création et la validation de signatures électroniques, sous lesquelles une signature peut être déterminée valide

3.2.11

preuve de fait

attestation de l'AGP vérifiable par un tiers par laquelle elle se porte garante de l’exactitude d'un fait identifié dans une preuve électronique d’un type donné et selon les engagements de sa politique et les procédures de ses pratiques

3.2.12

système de gestion de preuves

ensemble de produits et composants de traitement de l'information utilisés pour fournir des services de génération de preuves

3.2.13

Unité de Gestion de Preuve (UGP)

ensemble de matériel et de logiciel qui est géré comme une unité et a une seule clé de signature de preuves de faits active à un instant donné

3.2.14

UTC(k)

temps de référence réalisé par le laboratoire « k » et synchronisé avec précision avec le temps UTC, dans le but d'atteindre une précision de ±100 ns, selon la recommandation S5 (1993) du Comité Consultatif pour la définition de la Seconde

[Rec. ITU-R TF.536-1 [2]]

NOTE
Une liste des laboratoires UTC(k) est indiquée dans la section 1 de la Circulaire T publiée par le BIPM et est disponible sur le site web du BIPM (www.bipm.org).
3.2.15

utilisateur de preuve

personne faisant confiance à une preuve de faits

3.2.16

utilisateur final

abonné à un service de preuve ou utilisateur de preuve

3.2 Abréviations

AC
Autorité de Certification
AGP
Autorité de Gestion de Preuves

Delta-LRC
Liste de Révocation des Certificats partielle
DPGP
Déclaration des Pratiques de Gestion de Preuves
LRC
Liste de Révocation des Certificats
OCSP 
One-line Certificate Service Protocol 

OID 
Object IDentifier (Identifiant d'Objet)

PGP
Politique de gestion de preuves

UGP 
Unité de Gestion de Preuves

UTC
Coordinated Universal Time

4 Déclaration des pratiques de Gestion de Preuves

La Politique de Gestion de Preuves (PGP) représente la politique de sécurité de l’autorité de Gestion de Preuves permettant d’assoire sa confiance dans les services qu'elle délivre. La Déclaration des Pratiques de Gestion de Preuves expose les mécanismes et les procédures mise en œuvre pour atteindre les objectifs de sécurité de la PGP. En particulier les processus qu'une Autorité de Gestion de Preuves (AGP) emploiera pour la création des preuves de faits.
La Déclaration des Pratiques de Gestion de Preuves (DPGP) doit être une description détaillée des pratiques opérationnelles d'une AGP dans la délivrance des preuves de faits.
Une DPGP doit définir comment l'AGP se conforme aux exigences physiques, environnementales, procédurales, organisationnelles et techniques identifiées dans une PGP. Une PGP est ainsi un document moins spécifique qu'une DPGP. Une PGP est définie indépendamment des détails particuliers de l'environnement spécifique d'exploitation d'une AGP, tandis qu'une DPGP est façonnée à la structure organisationnelle, aux procédures d'exploitation, aux équipements et à l'environnement de calcul d'une AGP.
La DPGP est toujours définie par le fournisseur du service.
Les Autorités de Gestion de Preuves sont tenues de publier les éventuelles parties publiques de leurs Déclarations des Pratiques de Gestion de Preuves (en particulier, le cas échéant, les obligations de l’abonné).
4.1 Conditions générales de service de l'AGP

Bien que la PGP et la DPGP soient essentielles pour décrire la PGP et régir les pratiques, beaucoup d'utilisateurs d'une AGP, particulièrement les consommateurs, peuvent trouver ces documents difficiles à comprendre. Par conséquent, il y a besoin d'un document supplémentaire et simplifié qui puisse aider des utilisateurs finaux à prendre des décisions en toute connaissance de cause. C'est pourquoi, les conditions générales de service de l'AGP ne sont pas destinées à remplacer une politique de sécurité ou la DPGP mais sont destinées à des utilisateurs finaux non-techniciens afin qu'ils puissent facilement comprendre l'information essentielle dont ils doivent avoir connaissance.
Des conditions générales de service de l'AGP peuvent aider une AGP à répondre aux exigences réglementaires et à certains soucis, en particulier ceux liés à la protection du consommateur. Bien qu'aucun modèle de conditions générales de service de l'AGP ne soit spécifié, un tel document devrait cependant favoriser une "autorégulation" des fournisseurs de ce service et permettrait d'établir un consensus sur les éléments d'une politique de sécurité et/ou de la déclaration des pratiques qui exigent l'accent et la divulgation.
Une AGP spécifiera dans ses conditions générales de service les identifiants des politiques de Gestion de Preuves supportées.
Les Autorités de Gestion de Preuves sont tenues de publier leurs propres conditions générales de service et de les rendre disponibles aux abonnés et aux utilisateurs finaux.
Les conditions générales de service peuvent aussi inclure les conditions d'utilisation des services de génération de preuves, d'une part pour les abonnés et d'autre part pour les utilisateurs des preuves de faits.
4.2 Conditions d’utilisation

Les conditions d'utilisation des services de génération de preuves s'appliquent aux abonnés et aux utilisateurs potentiels de preuves de faits, et doivent, au moins pour chaque PGP, être incluses :
· dans les conditions générales de service de l'AGP ; et/soit
· dans le contrat avec l'abonné et/ou les utilisateurs ; et/soit
· dans la DPGP à condition qu'elles soient compréhensibles à un lecteur ordinaire, dans ce cas cette partie de la déclaration devra être publiée.
4.3 Protocole d'obtention des preuves

Aucun protocole spécifique n'est requis.
4.4 Format des preuves

L'AGP devra référencer ou définir le format des preuves. L'usage des formats de preuves définis dans la partie 3 est recommandé.
5 Contenu d’une politique de Gestion des Preuves

5.1 Exigences communes

Ce paragraphe aborde les exigences qui sont communes à toutes les politiques de Gestion de Preuves. Des exigences spécifiques sont abordées en 5.2.
5.1.1 Dispositions générales
1
Obligations de l'AGP
L'AGP devra garantir la conformité des exigences et des procédures prescrites dans cette politique, même quand les fonctionnalités de gestion de preuves sont remplies par des sous-traitants.


L'AGP devra indiquer une référence à cette politique dans les preuves générées.


L'AGP est responsable des Unités de Gestion de Preuves (UGP) qu'elle gère.


L'AGP fournira tous ses services de génération de preuves compatibles à sa DPGP.


L'AGP doit remplir toutes ses revendications telles que stipulées dans ses conditions générales de service.


L’AGP est tenue par une obligation de moyens.


L'AGP est tenue de mettre à la disposition des abonnés des moyens permettant d'obtenir les preuves et de les valider.


L'AGP est tenue de mettre à la disposition des utilisateurs finaux les informations de base nécessaires permettant la validation de ces preuves. En particulier :


(
tenir à disposition des utilisateurs finaux les définitions de politiques de signature utilisables pour valider les preuves générées ;


(
tenir à disposition des utilisateurs finaux la notification de révocation (par exemple LRCs ou réponses OCSP) des certificats des UGP.


NOTE
Elle n'est pas tenue de fournir l'ensemble des moyens pour les valider.


L'AGP est tenue de référencer la ou les politiques d'horodatage utilisées pour la délivrance des contremarques de temps apposées sur les preuves générées.


L'AGP est tenue d'indiquer le Tribunal compétent habilité pour résoudre les litiges éventuels qui pourraient survenir.

2
Obligations de l'abonné
Le document actuel n'impose aucune obligation spécifique pour l'abonné au-delà des exigences incluses dans la DPGP et dans le contrat qui le lie à l'AGP.


Quand l'abonné est une organisation, certaines des obligations qui s'appliquent à cette organisation devront s'appliquer aussi aux utilisateurs finaux. En tout cas l'organisation devra être tenue responsable si les obligations des utilisateurs finaux ne sont pas correctement accomplies et donc on s'attend à ce qu'une telle organisation informe convenablement ses utilisateurs finaux.

2
Obligations de l'abonné (fin)
Quand l'abonné est un utilisateur final, l'utilisateur final devra être tenu directement responsable si ses obligations ne sont pas correctement accomplies.


L'abonné doit exclusivement utiliser le ou les moyens d’authentification autorisés dans le contrat qui le lie à l'AGP.


L'abonné doit valider chaque preuve de fait vis à vis de la politique de signature définie dans la preuve.

3
Obligations de l'utilisateur final
Les conditions d'utilisation disponibles pour les utilisateurs finaux devront inclure une obligation pour les utilisateurs finaux qui spécifie que, pour faire confiance à une preuve de fait, il devra :


a)
valider les preuves de fait vis à vis de politiques de signature référencées ou définies par l'Autorité de Gestion des Preuves.


b)
tenir compte des limitations éventuelles sur l'utilisation de la preuve de fait indiquées dans la PGP.

4
Obligations pour les ACs fournissant les certificats des UGP
L'Autorité de Certification délivrant des certificats de clés publiques pour les UGP fournira l'état de révocation de ces UGP, renouvelé / mis à jour au minimum quotidiennement en employant ou bien un mécanisme de LRC de base ou bien un mécanisme de delta-LRC et de LRC de base.

5
Déclarations des pratiques de Gestion de Preuves
L'AGP devra garantir qu'elle possède la fiabilité nécessaire pour fournir des services de génération de preuves. En particulier :


a)
l'AGP fera effectuer une évaluation de risque pour évaluer les actifs et les menaces pour ces actifs afin de déterminer les contrôles de sécurité nécessaires et les procédures opérationnelles.


b)
l'AGP devra avoir une déclaration des pratiques et des procédures utilisées pour adresser toutes les exigences identifiées dans chaque PGP supportée.


NOTE 1
Cette politique n'impose aucune exigence quant à la structure de la DPGP.


c)
la DPGP identifiera les obligations de toutes les organisations externes participant à la fourniture des services de génération de preuves, y compris la politique applicable et les pratiques. Cela inclut l'AC fournissant les certificats aux UGP.


d)
l'AGP devra mettre à la disposition des abonnés et des utilisateurs finaux les éléments publics de sa DPGP, s’il y a lieu, et tout autre documentation appropriée, tel que nécessaire pour évaluer la conformité à la PGP.


NOTE 2
Il n'est généralement pas exigé que l'AGP rende publics tous les détails de ses pratiques.


e)
l'AGP devra avoir une autorité administrative interne pour approuver la DPGP.


f)
le responsable opérationnel de l'AGP devra garantir que les pratiques sont correctement mises en œuvre.


g)
l'AGP devra définir une revue des pratiques, y compris les responsabilités pour maintenir la DPGP ;

5
Déclarations des pratiques de Gestion de Preuves  (fin)
h)
l'AGP informera au préalable les abonnés et les utilisateurs finaux pour tout changement qu'elle a l'intention de faire dans la partie publique de sa DPGP et, après l'approbation comme dans (e) ci-dessus, devra immédiatement mettre à la disposition des abonnés et des utilisateurs finaux la partie publique de la déclaration révisée des pratiques de Gestion de Preuves comme exigé sous (d) ci-dessus.


i)
l'approbation des Déclarations des Pratiques de Gestion de Preuves est effectuée par l'Autorité administrative qui vérifie la concordance entre les Déclarations des Pratiques de Gestion de Preuves et les politiques de Gestion de Preuves choisies.


S'ils ne font partie, ni des conditions d'utilisation de l'abonné, ni des conditions d'utilisation des utilisateurs de preuve de temps, ni des conditions générales de service de l'AGP, les Déclarations des Pratiques de Gestion de Preuves devront comporter, au moins pour chaque PGP, supportée par l'AGP :


a)
les obligations de l'abonné ;


b)
les obligations des utilisateurs finaux.

6
Conditions d'utilisation de l'AGP
Les conditions d'utilisation quant à l'utilisation des services de génération de preuves qui s'appliquent aux abonnés et aux utilisateurs potentiels finaux de preuves de faits devront être disponibles pour ceux ci. Trois formes (non exclusives les unes des autres) de publications sont possibles :


a)
inclusion dans le contrat avec l'abonné ou l'utilisateur final ; et/ou


b)
inclusion dans des conditions générales de service de l'AGP ; et/ou


c)
inclusion dans une DPGP à condition qu'elles soient compréhensibles pour un lecteur ordinaire. Dans ce cas l’autorité de Gestion de Preuves devra publier une partie publique des ses pratiques contenant ces éléments.


Une AGP devra indiquer dans ses conditions d'utilisation les identifiants des politiques de Gestion de Preuves supportées.

7
Conditions générales de service de l'AGP
L'AGP devra mettre à disposition de tous ses abonnés et des utilisateurs potentiels de preuves de faits, au moins pour chaque PGP supportée par l'AGP :


a)
une information sur un point de contact pour l'AGP ;


b)
une description ou une référence de la PGP appliquée ;


c)
la période de temps minimum, hors cas de révocation, durant laquelle les preuves de faits seront vérifiables ;


d)
l'exactitude du temps dans les preuves de faits par rapport au temps UTC ;


e)
n'importe quelles limitations sur l'utilisation du service ;


f)
les obligations de l'abonné, si elles ne font partie ni du contrat avec l'abonné, ni de la DPGP ;


g)
les obligations des utilisateurs finaux, si elles ne font partie ni du contrat avec les utilisateurs finaux, ni de la DPGP ;

7
Conditions générales de service de l'AGP (fin)
h)
l'information sur la manière de vérifier les preuves de faits de telle façon que l'utilisateur final puisse "raisonnablement" avoir confiance dans les preuves de faits et n'importe quelles limitations possibles sur sa période de validité ;


i)
la période de temps pendant lequel les fichiers d'audit de l'AGP sont conservés ;


j)
le système légal applicable ;


k)
les conditions de disponibilité du service, par exemple le temps moyen d'indisponibilité du service de génération de preuves, le temps moyen de rétablissement du service suite à une indisponibilité et les dispositions prises pour les plans de secours, y compris les services de secours prévus ;


l)
les limitations de responsabilité ;


m)
les procédures pour les plaintes et le règlement des conflits ;


n)
si l'AGP a été évaluée pour être en conformité avec la PGP identifiée, et dans ce cas, le nom de l'organisme indépendant ;


o)
si l'AGP a été évaluée pour être en conformité avec la PGP identifiée et si une modification envisagée à l'initiative de l'administrateur de l'AGP pouvait entraîner une non-conformité avec la PGP ou avec la DPGP, alors l'AGP devra indiquer qu'elle soumettra cette modification à l'organisme indépendant pour avis ;


p)
un ou plusieurs certificats auto-signés utilisables pour valider la chaîne de certificats se terminant par des certificats d'UGP pour cette PGP. Cela peut être des certificats auto-signés ou bien des emplacements (par exemple des adresses web) et les valeurs de hachage des certificats, associées à un identifiant d'algorithme de hachage ;


q)
le nom du pays dans lequel l'AGP est établie et l'identifiant de l'AGP (tel que figurant dans le certificat de l'UGP).

8
Conformité avec les exigences légales
L'AGP devra garantir la conformité avec les exigences légales. En particulier :


a)
Les fichiers contenant des données nominatives soumises à des traitements automatisés seront déclarés à la Commission Nationale d’Informatique et Liberté (CNIL) par le formulaire « Déclaration des traitements de données personnelles mis en œuvre dans le cadre d’un site internet » afin de respecter les obligations de la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés [LOI 78-17].


b)
L'AGP fera apparaître sur la page d’accueil du site Web de chacun des services applicatifs s’appuyant sur les Services de Preuves Électroniques le numéro de référence du dossier de déclaration à la CNIL. En vertu de la loi, les partenaires et les clients disposent d’un droit d’accès, de rectification et d’opposition à la cession de toute information qui les concerne.
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Conformité avec les exigences légales (fin)
c)
des mesures techniques appropriées et organisationnelles devront être prises contre le traitement non autorisé ou illégal des données personnelles, contre la perte accidentelle, la destruction de données personnelles ou les dégâts commis aux données personnelles.


d)
les informations fournies par les utilisateurs à l'AGP ne devront pas être divulguées, à moins de leur accord, d'une décision judiciaire ou d'une exigence légale.

5.1.2 Exigences opérationnelles

9
Gestion des requêtes de preuves de faits
La fourniture d'une preuve de fait en réponse à une demande (par exemple les performances et le prix du service) est à la discrétion de l'AGP selon les conditions d'utilisation avec l'abonné.
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Fichiers d'audit
L'AGP devra garantir que toutes les informations appropriées concernant le fonctionnement du service de génération de preuves sont enregistrées pendant une période de temps suffisante (et définie), en particulier dans le but de fournir une preuve en cas d'enquêtes légales. En particulier :


Général


a)
les événements spécifiques et les données enregistrées devront être documentés par l'AGP ;


b)
la confidentialité et l'intégrité des enregistrements d'audit courants et archivés relatifs au fonctionnement des services de génération de preuves devra être assurée ;


c)
les enregistrements relatifs au fonctionnement des services de génération de preuves devront être intégralement archivés et de manière confidentielle ;


d)
les enregistrements relatifs au fonctionnement des services de génération de preuves devront être disponibles si exigé dans le but de fournir une preuve d'un fonctionnement correct des services de génération de preuves en cas d'enquêtes légales ;


e)
l'instant précis d'évènements significatifs concernant l'environnement de l'AGP, la gestion des clefs, et la synchronisation l'horloge devra être enregistré ;


f)
les enregistrements relatifs au service de génération de preuves devront être gardés, après la date d'expiration de la validité de la clé de signature de l'UGP durant une période de temps appropriée pour fournir les preuves légales nécessaires tel qu'indiqué dans les conditions générales de service de l'AGP ;


g)
les événements devront être enregistrés de telle façon qu'ils ne puissent pas être facilement supprimés ou détruits durant la période de temps où l'on exige qu'ils soient conservés ;


h)
toute information enregistrée au sujet d'un abonné devra être tenue confidentielle sauf lorsqu'un accord est passé avec l'abonné pour une publication plus large.


Gestion des clefs


a)
les enregistrements concernant tous les événements touchant au cycle de vie des clefs devront être effectués ;


b)
les enregistrements concernant tous les événements touchant au cycle de vie de certificats des UGP devront être effectués.
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Fichiers d'audit (fin)
Synchronisation de l'horloge


a)
les enregistrements concernant tous les événements touchant à une synchronisation de l'horloge des UGP devront être effectués. Cela devra inclure l'information concernant des recalibrages ou des synchronisations normales ;


b)
les enregistrements concernant tous les événements touchant à la détection de perte de synchronisation devront être effectués.
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Gestion de la durée de vie de la clé privée
L'AGP devra garantir que les clefs privées de signature des UGP ne sont pas employées au-delà de la fin de leur cycle de vie. En particulier :


a)
des procédures opérationnelles ou techniques devront être mises en place pour assurer qu'une nouvelle paire de clefs est mise en place quand la fin de la période d'utilisation d'une clef privée d'UGP a été atteinte ;


b)
le système de génération des preuves de faits devra rejeter toute tentative de génération d'une preuve si la fin de la période d'utilisation de la clef privée de l'UGP a été atteinte.
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Synchronisation de l'horloge
L'AGP devra garantir que son horloge est synchronisée avec le temps UTC selon l'exactitude déclarée. En particulier :


a)
le calibrage de chaque horloge d'UGP devra être maintenu de telle manière que les horloges ne puissent pas normalement dériver à l'extérieur de l'exactitude déclarée ;


b)
les horloges des UGP devront être protégées contre les menaces qui pourraient aboutir à un changement non détecté à l'horloge qui la porterait à l'extérieur de son calibrage.


NOTE 1
Les menaces peuvent inclure des modifications par du personnel non autorisé, des ondes radio ou des chocs électriques.


c)
l'AGP devra garantir que, si la date indiquée dans une marque de temps devait dériver ou ne plus être synchronisée avec le temps UTC, cela sera détecté.


NOTE 2
Les utilisateurs finaux doivent pouvoir être informés de tels événements.


d)
l'AGP devra garantir que la synchronisation de l'horloge est maintenue lorsqu'un saut de seconde est programmé comme notifié par l'organisme approprié. Le changement pour tenir compte du saut de seconde devra être effectué durant la dernière minute du jour où le saut de seconde est programmé. Un enregistrement du temps exact (selon l'exactitude déclarée) de l'instant de ce changement devra être effectué.


NOTE 3
Un saut de seconde est un ajustement par rapport au temps UTC en sautant ou en ajoutant une seconde supplémentaire durant la dernière seconde d'un mois UTC. On donne la première préférence à la fin de décembre et juin et on donne la seconde préférence à la fin de mars et septembre.
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Exigences du contenu d'une preuve de fait
L'AGP devra garantir que les preuves de faits sont générées en toute sécurité et incluent le temps correct. En particulier :


a)
la preuve devra inclure l'identifiant de la politique de signature. Cette politique de signature devra être utilisée pour vérifier la preuve. Elle devra être définie au moyen d'un OID ;


b)
la preuve devra inclure l'identifiant du certificat de l'UGP. Ce certificat devra inclure :


(
un identifiant du pays dans lequel l'AGP est établie ;


(
un identifiant de l'AGP ;


(
un identifiant de l'UGP qui génère les preuves de faits.


c)
la preuve devra inclure un identifiant de la PGP ;


d)
chaque preuve devra comporter un identifiant unique ;


e)
les informations de temps portées dans les preuves de faits doivent pouvoir être reliées à au moins un temps fourni par un laboratoire UTC(k).


NOTE 1
Le Bureau des International Poids et Mesures (BIPM) calcule UTC sur la base des représentations locales UTC (k) d'un grand ensemble de montres atomiques dans des instituts de métrologie nationaux et des observatoires nationaux astronomiques autour du monde. Le BIPM dissémine le temps UTC par sa Circulaire mensuelle T. Celle-ci est disponible sur le site Web BIPM (www.BIPM.org) qui identifie officiellement tous les instituts ayant des échelles de temps UTC (k) reconnues.


f)
le temps inclus dans une preuve devra être synchronisé avec le temps UTC au moins avec une exactitude de deux secondes ;


g)
si l'horloge d'une UGP est détectée comme étant en dehors de l'exactitude annoncée, alors les preuves de faits ne devront plus être générées ;


h)
la preuve devra être signée en employant une clef réservée exclusivement à cette fin ;


i)
la preuve devra faire l’objet d’un horodatage (apposition d'une contremarque de temps) assurant une protection en cas de compromission de la clé d'une UGP.
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Plans de secours
L'AGP devra garantir dans le cas d'événements qui affectent la sécurité des services de génération de preuves, incluant la compromission de la clef privée de signature d'une UGP ou la perte détectée de calibrage, qu'une information appropriée est mise à la disposition des abonnés et des utilisateurs finaux. En particulier :


a)
le plan de secours de l'AGP devra traiter le cas de la compromission réelle ou suspectée de la clef privée de signature d'une UGP ou la perte de calibrage de l'horloge d'une UGP, qui pourrait affecter des preuves de faits émises.


b)
dans le cas d'une compromission, réelle ou suspectée, ou une perte de calibrage d'une UGP, l'AGP mettra à la disposition de tous les abonnés et utilisateurs finaux une description de la compromission qui est survenue.


c)
dans le cas d'une compromission, réelle ou suspectée, ou une perte de calibrage d'une UGP, l'AGP prendra les mesures nécessaires pour que les preuves de faits de cette unité ne soient plus générées jusqu'à ce que des actions soient faites pour restaurer la situation.
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Plans de secours (fin)
d)
en cas d'un évènement majeur dans le fonctionnement de l'AGP ou d'une une perte de calibrage, chaque fois que cela sera possible, l'AGP mettra à la disposition de tous ses abonnés et des utilisateurs finaux toute information pouvant être utilisée pour identifier les preuves de faits qui pourraient avoir été affectées, à moins que cela ne contrevienne à la vie privée des utilisateurs ou à la sécurité des services de génération de preuves.


NOTE
Dans le cas où une clef privée serait réellement compromise, un fichier d'audit de toutes les preuves de faits produites par l'UGP peut fournir le moyen de distinguer entre des preuves de faits véritables et des fausses preuves de faits antidatées. Deux preuves de faits de deux UGP différentes de la même AGP ou, mieux, de deux Autorités de Gestion de Preuves différentes peuvent être une autre façon de résoudre ce problème.
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Fin d'activité
Il est nécessaire de définir les procédures de fin d’activité ou de reprise par un tiers. Dans ce cadre, l'AGP devra garantir que les dérangements potentiels aux abonnés et aux utilisateurs finaux seront réduits au minimum suite à la cessation d'activité du service de génération de preuves et assurer en particulier la maintenance continue des informations nécessaires pour vérifier la justesse de preuves de faits. En particulier :


a)
avant que l'AGP ne termine ses services de génération de preuves les procédures suivantes devront être exécutées au minimum :


(
l'AGP rendra disponible à tous ses abonnés et aux utilisateurs finaux l'information concernant sa fin d'activité ;


(
l'AGP devra abroger les autorisations données aux sous-traitants d'agir pour son compte dans l'exécution de n'importe quelles fonctions touchant au processus de génération des preuves de faits ;


(
l'AGP transférera à un organisme fiable ses obligations de maintien des fichiers d'audit et des archives nécessaires de démontrer son fonctionnement correct durant une période raisonnable ;


(
L'AGP maintiendra ou transférera à un organisme fiable ses obligations de rendre disponible aux utilisateurs finaux pendant une période raisonnable les données nécessaires à la vérification des preuves ;


(
les clefs privées des UGP, y compris les copies de secours, devront être détruites (par exemple par une écriture à la valeur zéro) de telle façon que les clefs privées ne puissent pas être recouvrées.


b)
l'AGP devra prendre les mesures nécessaires pour couvrir les dépenses pour accomplir ces exigences minima dans le cas où l'AGP tomberait en faillite ou pour d'autres raisons serait incapable de couvrir les dépenses par elle-même ;


c)
l'AGP devra indiquer dans ses pratiques les dispositions prises pour la fin du service. Cela devra inclure :


(
un avis aux utilisateurs finaux et aux entités affectées ;


(
un transfert des obligations de l'AGP à d'autres organismes ;


d)
l'AGP devra prendre les mesures pour faire révoquer les certificats des UGP.

5.1.3 Exigences physiques et environnementales, procédurales et organisationnelles
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Exigences physiques et environnementales
L'AGP devra garantir que l'accès physique aux services critiques est contrôlé et que les risques physiques d'atteinte à ses actifs sont réduits au minimum. En particulier :


a)
à la fois pour la fourniture et la gestion du service de génération de preuves :


(
l'accès physique aux équipements concernés par les services de génération de preuves devra être limité aux individus correctement autorisés ;


(
des contrôles devront être mis en œuvre pour éviter la perte, des dégâts ou le compromis d'actifs et l'interruption des activités ; et


(
des contrôles devront être mis en œuvre pour éviter la compromission ou le vol d'information ou d'équipements informatiques.


b)
des contrôles d'accès devront être appliqués aux modules cryptographiques pour remplir les exigences de sécurité des modules cryptographiques.


c)
les contrôles suivants complémentaires devront être appliqués à la gestion du service de génération de preuves :


(
les équipements de gestion pour la gestion de preuves devront fonctionner dans un environnement qui protège physiquement les services du compromis au moyen d'un accès non autorisé aux systèmes ou aux données.


(
la protection physique devra être réalisée par la création de périmètres de sécurité clairement définis (c'est-à-dire des barrières physiques). Toute partie de locaux partagés avec d'autres organisations devra être à l'extérieur de ce périmètre.


(
des contrôles de sécurité physiques et environnementales devront être mis en œuvre pour protéger l'environnement qui abrite les ressources du système, les ressources du système elles-mêmes et les équipements utilisés pour remplir leur fonction. La politique de sécurité physique et environnementale de l'AGP pour les systèmes concernés par la gestion des preuves devra au minimum concerner le contrôle d'accès physique, la protection vis à vis des catastrophes naturelles, les facteurs de sécurité liés au feu, la défaillance des services de base (par exemple le secteur, les télécommunications), l'écroulement de la structure, des fuites de plomberie, la protection contre le vol, la casse et la pénétration et le rétablissement de la sécurité après un désastre.


(
des contrôles devront être mis en œuvre pour empêcher des équipements, de l'information, des médias et du logiciel touchant aux services de génération de preuves d'être enlevés du site sans autorisation.

17
Exigences procédurales
L'AGP devra garantir que les composants du système de génération des preuves sont sûrs et correctement opérés, avec un risque minimal d'échec. En particulier :


a)
l'intégrité des composants du système de gestion de preuves et l'information devront être protégés contre les virus, le logiciel malveillant et non autorisé ;
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Exigences procédurales (suite)
b)
un rapport d'incident et des procédures de réponse aux incidents devront être employés d'une telle façon que les dégâts liés aux incidents de sécurité et aux défaillances soient réduits au minimum ;


c)
les supports employés dans les systèmes de gestion de preuves  de confiance devront être manipulés de manière sécuritaire pour les protéger des dégâts, du vol, de l'accès non autorisé et l'obsolescence.


NOTE 1
Chaque membre du personnel avec des responsabilités de gestion est responsable de la planification et de l'exécution effective de la PGP et des pratiques associées comme documenté dans la DPGP.


d)
des procédures devront être établies et mises en œuvre pour tous les rôles de confiance et administratifs qui impactent la fourniture des services de génération de preuves.


Manipulation et sécurité des supports


a)
tous les supports devront être traités de manière sécuritaire conformément aux exigences de la classification de l'information. Les supports contenant des données sensibles devront être retirés de manière sécuritaire quand ils ne sont plus utiles.


Planification de Système


a)
les charges devront être contrôlées et des projections de charge dans le futur devront être effectuées pour garantir que des puissances de traitement et des stockages adéquats seront disponibles.


Rapport d'incident et réponse


a)
l'AGP agira d'une façon opportune et coordonnée pour répondre rapidement aux incidents et limiter l'impact des infractions à la sécurité. Tous les incidents devront être rapportés aussitôt que possible après l'incident.


Les contrôles complémentaires suivants devront être appliqués :


Procédures de fonctionnement et responsabilités


a)
les opérations de sécurité devront être séparées des autres opérations.


NOTE 2
Les responsabilités des opérations de sécurité incluent :


(
les procédures opérationnelles et les responsabilités ;


(
la planification et la qualification des systèmes sécurisés ;


(
la protection vis à vis du logiciel malveillant ;


(
la maintenance ;


(
la gestion du réseau ;


(
le contrôle actif des journaux d'audit, l'analyse des événements et les suites à donner ;


(
le traitement et la sécurité des médias


(
l'échange des données et du logiciel.


Ces opérations devront être gérées par du personnel de confiance de l'AGP, mais, peuvent aussi être exécutées par du personnel opérationnel non-spécialiste (sous surveillance), comme défini dans la politique de sécurité appropriée et, les documents sur les rôles et les responsabilités.
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Exigences procédurales (suite)
Gestion d'Accès au Système


L'AGP devra garantir que l'accès au système de gestion de preuves est limité aux individus dûment autorisés. En particulier :


a)
des contrôles (par exemple, des coupe-feu (firewalls) devront être mis en œuvre pour protéger le réseau interne de l'AGP d'accès non autorisés incluant l'accès par des abonnés et des tierces personnes ;


NOTE 1
Les coupe-feu (firewalls) devraient aussi être configurés pour bloquer tous les protocoles et les accès non nécessaires au fonctionnement de l'AGP.


b)
l'AGP devra garantir une administration efficace des utilisateurs (cela inclut les opérateurs, les administrateurs et les auditeurs), l'accès pour maintenir la sécurité du système, y compris la gestion des comptes des utilisateurs, l'audit, et la modification ou le retrait rapide d'accès.


c)
l'AGP devra garantir que l'accès aux fonctions du système de l'information et aux applications est limité conformément à la politique de contrôle d'accès et que le système de gestion de preuves possède les contrôles informatiques de sécurité suffisants pour la séparation des rôles de confiance identifiés dans les pratiques de Gestion de Preuves, y compris la séparation des fonctions d'administrateur de sécurité et des fonctions opérationnelles. En particulier, l'utilisation de programmes systèmes utilitaires sera limitée et très contrôlée.


d)
le personnel de l'AGP devra être correctement identifié et authentifié avant de mettre en œuvre des applications critiques liées au service.


e)
le personnel de l'AGP sera tenu responsable de ses activités, par exemple en conservant des fichiers d'audit.


Les contrôles complémentaires suivants devront être appliqués :


a)
l'AGP devra garantir que des composants de réseau locaux (par exemple les routeurs) seront mis dans un environnement physiquement sûr et que leurs configurations sont périodiquement vérifiées pour la conformité avec les exigences indiquées par l'AGP.


b)
une surveillance permanente et des équipements d'alarme devront être mis en œuvre pour permettre à l'AGP de détecter, d'enregistrer et de réagir rapidement à n'importe quelle tentative non autorisée et/ou irrégulière d'accès à ses ressources.


NOTE 2
On peut employer, par exemple, un système de détection d'intrusion, une surveillance de contrôle d'accès et des équipements d'alarme.


Déploiement et Maintenance de systèmes de confiance


L'AGP emploiera des systèmes de confiance et des produits qui sont protégés contre la modification.


NOTE
L’analyse de risque effectuée sur les services de génération de preuves devrait identifier les services critiques exigeant des systèmes de confiance et les niveaux d'assurance exigés.
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Exigences procédurales (fin)
En particulier :


a)
une analyse des exigences de sécurité devra être effectuée au moment de la conception et de l'étape de spécification des exigences pour tout projet de développement de systèmes entrepris par l'AGP ou pour le compte de l'AGP pour assurer que la sécurité fait partie du système d'information ;


b)
des procédures de contrôle de changement devront être appliquées pour les nouvelles versions, les modifications et les corrections d'anomalies de n'importe quel logiciel opérationnel.
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Exigences organisationnelles
L'AGP devra garantir que le personnel et des pratiques d'embauche améliorent et concourent à la fiabilité des opérations de l'AGP.


En particulier :


a)
l'AGP devra employer un personnel qui possède l'expertise, l'expérience et les qualifications nécessaires pour les services offerts, tels que l'exige la fonction ;


NOTE 1
Le personnel de l'AGP devrait être en mesure de remplir l'exigence de "l'expertise, l'expérience et des qualifications" au moyen de la formation professionnelle et d'attestations professionnelles, l'expérience réelle, ou une combinaison de deux.


NOTE 2
Le personnel employé par l'AGP inclut le personnel individuel contractuellement engagé dans l'exécution des fonctions pour supporter les services de génération de preuves. Le personnel qui peut être impliqué dans la surveillance des services de l'AGP n'a pas besoin de faire partie du personnel de l'AGP.


b)
les rôles de sécurité et les responsabilités, comme spécifié dans la politique de sécurité de l'AGP, devront être documentés dans des descriptions de poste. Les rôles de confiance, sur lesquels la sécurité du fonctionnement de l'AGP repose, devront être clairement identifiés.


c)
des descriptions de fonctions devront être définies pour le personnel de l'AGP (aussi bien provisoire que permanent) du point de vue de la séparation des responsabilités et du principe du privilège minimum, selon la sensibilité de la fonction sur la base des responsabilités et des niveaux d'accès, et indiquer le type d'enquête à effectuer sur le passé, le type de formation appropriée et les particularités de la fonction. Quand cela est nécessaire, ces descriptions de fonctions devront faire la différence entre les fonctions générales et les fonctions spécifiques à l'AGP. Ces descriptions de fonctions devraient inclure des exigences d'expérience et des compétences.


d)
le personnel devra effectuer des procédures administratives et de gestion ainsi que des processus en accord avec les procédures de gestion de sécurité de l'information de l'AGP.


Les contrôles complémentaires suivants devront être appliqués :


a)
le personnel de gestion employé devra posséder :


(
la connaissance de la technologie nécessaire au fonctionnement du service de preuves ; et


(
la connaissance de technologie de la signature numérique ; et
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Exigences organisationnelles (fin)
(
la connaissance des mécanismes pour le calibrage ou la synchronisation des horloges des UGP avec le temps UTC ; et


(
pour le personnel avec des responsabilités de sécurité, une familiarité avec les procédures de sécurité ; et


(
l'expérience avec la sécurité de l'information et l'évaluation des risques ;


b)
: tout le personnel de l'AGP dans des rôles de confiance devra être libre de conflit d'intérêt qui pourrait porter préjudice à l'impartialité des opérations de l'AGP ;


c)
les rôles de confiance incluent les rôles qui impliquent les responsabilités suivantes :


(
les officiers chargés de la sécurité : responsabilité complète d'administrer la mise en œuvre des pratiques de sécurité ;


(
les administrateurs système : autorisés à installer, configurer et maintenir les systèmes de l'AGP ;


(
les opérateurs Système : responsables pour faire fonctionner les systèmes de l'AGP de manière quotidienne. Autorisés pour effectuer les opérations de sauvegarde et des secours ;


(
les auditeurs de système : autorisés à consulter les archives et les fichiers d'audit des systèmes de gestion de preuves de confiance ;


d)
le personnel de l'AGP devra être formellement nommé aux rôles de confiance par la direction responsable de la sécurité ;


e)
l'AGP ne devra pas nommer aux rôles de confiance ou de gestion toute personne connue pour avoir une condamnation pour un crime sérieux ou une autre infraction qui affecte son adéquation avec la position. Le personnel ne devra pas avoir accès aux fonctions de confiance avant que les contrôles nécessaires ne soient achevés.

5.1.4 Exigences de sécurité techniques
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Exactitude temps
Par défaut, une exactitude de deux secondes, par rapport au temps UTC, est exigée pour chaque preuve de fait.


Si une AGP fournit une exactitude meilleure que la seconde, alors cette exactitude devra être indiquée dans la DPGP.
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Génération des clefs
L'AGP devra garantir que toutes les clefs cryptographiques sont produites dans des circonstances contrôlées. En particulier.


La génération des clés de signature des UGP devra être effectuée dans un environnement physiquement sécurisé par du personnel de confiance, au moins, sous double contrôle. Le personnel autorisé à effectuer cette fonction devra être limité à celui requis pour le faire, ainsi que précisé dans les pratiques de Gestion de Preuves.
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Algorithmes cryptographiques
L'AGP devra générer des preuves de faits signées selon des algorithmes et des longueurs de clefs qui devront résister à tout type d'attaque cryptographique durant la durée de validité des certificats octroyés aux UGP.
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Vérification des preuves de faits
L'AGP devra garantir que les utilisateurs finaux peuvent avoir accès à l'information utilisable pour vérifier la validité des preuves de faits. En particulier :


a)
les certificats des UGP devront être disponibles, soit joints à la preuve de fait, soit disponibles par d'autres moyens, par exemple un serveur.


b)
un ou plusieurs certificats auto-signés utilisables pour valider une chaîne de certificats se terminant par un certificat d'UGP devront être disponibles.


NOTE
Les certificats des UGP peuvent être générés par une Autorité de Certification opérée par la même organisation que l'AGP, ou par une organisation différente.
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Durée de validité des certificats de clé publique des UGP
La durée de vie des certificats des UGP ne devra être pas plus longue que la période de temps durant laquelle l'algorithme choisi et la longueur clef sont reconnus comme adéquat pour l'usage.

24
Durée d'utilisation des clés privées des UGP
La durée d'utilisation d'une clé privée sera au plus égale à la période de validité du certificat de clé publique correspondant. Toutefois elle sera en pratique réduite afin que la validité des preuves de faits générés avec cette clé puisse être effectuée durant un laps de temps suffisant (qui sera supérieur ou égal à la différence entre la période de validité du certificat et la durée d'utilisation de la clé privée).


Les considérations complémentaires suivantes s'appliquent pour limiter cette durée de vie :


(
les enregistrements d'audit concernant le service de génération de preuves devront être tenus pendant au moins une année après la fin de l'utilisation de la clef privée. Plus la durée d'utilisation sera grande, plus la taille des enregistrements d'audit à conserver sera importante.


NOTE 1
Si une clef privée devait être compromise, alors plus la durée d'utilisation de cette clé sera grande, plus le nombre de preuves de faits affectées sera grand.


NOTE 2
La compromission d'une clef d'UGP ne dépend pas seulement des caractéristiques de protection de la clef privée, mais aussi des procédures employées lors de la génération et lors de l'exportation de la clef (quand cette fonction est supportée).

5.2 Exigences spécifiques

Cette section adresse les exigences qui sont spécifiques à une ou plusieurs politiques de Gestion de Preuves. 
Les exigences communes sont adressées dans la section 5.1.
Chaque politique de preuve devra être identifiée par un OID.
5.2.1 Schéma d’enregistrement des utilisateurs finaux

Le service d’enregistrement des utilisateurs finaux est en charge d’abonner des utilisateurs à un ou plusieurs services proposées par l’AGP. Cela concerne les déclarants, les déposants, les requérants et dans certains cas les destinataires pour les services permettant d'obtenir les preuves suivantes :
· preuve d’antériorité avec identité vérifiée ;

· preuve de dépôt à fin de conservation ;

· preuve de dépôt à fin de réception ;

· preuve de dépôt à fin de transfert ;

· preuve de dépôt à fin de retrait ;

· preuve de réception ou de non-réception.
L'AGP devra mettre à disposition des utilisateurs un dossier d'enregistrement. L'utilisateur devra le remplir. Le dossier d'enregistrement devra comprendre tous les éléments permettant de s’assurer de l’identité de la personne physique et, quand nécessaire, de son habilitation éventuelle à représenter une organisation.
L’AGP devra conserver et protéger en confidentialité et en intégrité les données personnelles contenues dans les dossiers d’enregistrement.
L'AGP devra s'assurer « raisonnablement » de l’exactitude des informations contenues dans le dossier d’enregistrement et de leur cohérence. Le traitement des dossiers erronées ou invalides fera l'objet de procédures de traitement spécifiques documentées dans les DPGP.
5.2.1.1 Personne physique individuelle

Pour une personne physique individuelle, le dossier d’enregistrement déposé en mains propres devra comprendre:
· un justificatif d'identité  de l'utilisateur portant photographie, selon les règles de la législation française (carte d'identité nationale, passeport, carte de séjour, carte de résident, etc.) ;
· un justificatif de domicile (quittance de gaz, d’électricité ou de téléphone fixe) dans le cas où cette adresse est utilisée dans les preuves ;
· une demande signée de souscription pour un ou plusieurs services ;
· s’il est souscrit au service de preuves d’antériorité avec identité vérifiée, l’identification à utiliser dans les preuves d’antériorité avec identité vérifiée ;
· s’il est souscrit au service de preuves de dépôt à fin de conservation, l’identification à utiliser dans les preuves de dépôt à fin de conservation ;
· s’il est souscrit au service de preuves de dépôt à fin de réception, à fin de transfert ou à fin de retrait, l’identification à utiliser dans les preuves de dépôt à fin de réception ainsi qu'une adresse électronique valide et active, au minimum pour la durée de son abonnement. En cas de changement d'adresse électronique, le demandeur s'engagera à en informer l'AGP dans les meilleurs délais.
En outre, l'utilisateur pourra présenter un certificat de clé publique. Dans ce cas, il devra démontrer qu'il est bien la personne identifiée dans le certificat.
5.2.1.2 Personne appartenant à une organisation

L’enregistrement pourra se faire directement par la personne physique ou bien par un mandataire de l’organisation à laquelle appartient cette personne physique.
Si l’enregistrement est fait directement par la personne physique, le dossier devra comprendre :
· une identification de l’organisation (personne morale concernée) ;
· un justificatif d'identité de l'utilisateur portant photographie, selon les règles de la législation française (carte d'identité nationale, passeport, carte de séjour, carte de résident, etc.) ;
· une demande écrite signée par le chef d'entreprise ou son représentant, sur papier à entête, autorisant l’enregistrement et précisant :
· le numéro ou le code d’identification du demandeur au sein de l’organisation, si un tel numéro ou code d’identification a été mis en place au sein de l’organisation ;
· si nécessaire, le grade ou du poste occupé par le demandeur au sein de l’organisation ;
· l'adresse de l'utilisateur, dans le cas où cette adresse est utilisée dans les preuves.
· un engagement signé du chef d'entreprise ou son représentant légal s'engageant à signaler la fin du contrat de travail du demandeur ou la fin de son mandat de représentation ;
· une demande signée du demandeur de souscription pour un ou plusieurs services ;
· s’il est souscrit au service de preuves d’antériorité avec identité vérifiée, l’identification à utiliser dans les preuves d’antériorité avec identité vérifiée ;
· s’il est souscrit au service de preuves de dépôt à fin de conservation, l’identification à utiliser dans les preuves de dépôt à fin de conservation ;
· s’il est souscrit au service de preuves de dépôt à fin de réception, l’identification à utiliser dans les preuves de dépôt à fin de réception ainsi qu'une adresse électronique valide et active, au minimum pour la durée de son abonnement. En cas de changement d'adresse électronique, le demandeur s'engagera à en informer l'AGP dans les meilleurs délais.
Si l’enregistrement est fait par l’intermédiaire d’un mandataire, c’est le mandataire qui effectue le travail de l’AGP pour le compte du demandeur. Dans ce cas, le mandataire doit être lié, directement ou indirectement, par contrat à l’AGP.
Le dossier permettant d'établir le contrat avec le mandataire devra comprendre:
· une identification de l’organisation (personne morale concernée) ;
· un justificatif d'identité du mandataire portant photographie, selon les règles de la législation française (carte d'identité nationale, passeport, carte de séjour, carte de résident, etc.) ;
· une demande écrite signée par le chef d'entreprise ou son représentant, sur papier à entête, autorisant le mandataire à établir un contrat. Cette demande doit être co-signée pour acceptation par le mandataire ;
· un engagement signé du chef d'entreprise ou son représentant légal s'engageant à signaler la fin du contrat de travail du mandataire ou la fin de son mandat ;
Le mandataire réalise l’identification et l’authentification du demandeur par rapport facial, ou un système apportant un degré d’assurance équivalent, suivant les procédures définies par l’AGP. Ensuite l’AGP authentifie le mandataire lors du dépôt du dossier.
Le dossier devra comprendre :
· la référence du contrat entre le mandataire et l’AGP au titre duquel la demande est effectuée ;
· la photocopie d’un justificatif d'identité du demandeur portant photographie, selon les règles de la législation française (carte d'identité nationale, passeport,  permis de conduire, carte de séjour, carte de résident, etc.) ;
· une demande écrite signée par le mandataire, sur papier à entête, autorisant l’enregistrement et précisant :
· le numéro ou le code d’identification du demandeur au sein de l’organisation, si un tel numéro ou code d’identification a été mis en place au sein de l’organisation ;
· si nécessaire, le grade ou du poste occupé par le demandeur au sein de l’organisation ;
· l'adresse de l'utilisateur, dans le cas où cette adresse est utilisée dans les preuves.
· un engagement signé du mandataire s'engageant à signaler le départ de l'entreprise du demandeur ou la fin de son mandat de représentation ;
· une demande de souscription pour un ou plusieurs services. Cette demande doit être co-signée pour acceptation par le demandeur et par le mandataire ;
· s’il est souscrit au service de preuves d’antériorité avec identité vérifiée, l’identification à utiliser dans les preuves d’antériorité avec identité vérifiée ;
· s’il est souscrit au service de preuves de dépôt à fin de conservation, l’identification à utiliser dans les preuves de dépôt à fin de conservation ;
· s’il est souscrit au service de preuves de dépôt à fin de réception, l’identification à utiliser dans les preuves de dépôt à fin de réception ainsi qu'une adresse électronique valide et active, au minimum pour la durée de son abonnement. En cas de changement d'adresse électronique, le mandataire s'engagera à en informer l'AGP dans les meilleurs délais.
En outre, l'utilisateur pourra présenter un certificat de clé publique. Dans ce cas il devra démontrer qu'il est bien la personne identifiée dans le certificat.
5.2.2 Conditions générales 

L’identification de l’organisation devra être réalisée de la manière suivante :

· Si l’organisation est une société anonyme ou une société de personnes et capitaux :
· nom, raison sociale ;
· adresse du siège social et numéro de téléphone ;
· numéro SIRET ;
· extrait du registre du commerce où la société est enregistrée (K-bis);
· montant du capital social ;
· Si l’organisation est une société de personnes :
· nom, dénomination ;
· adresse et numéro de téléphone ;
· numéro SIRET ;
· extrait du registre du commerce où la société est enregistrée (K-bis) ;
· attestation signée sur l’honneur concernant l’état civil et la nationalité de chaque associé figurant dans le document K-bis ;
· montant du capital social de la société ;
· Si l’organisation est une entreprise individuelle :
· nom, dénomination ;
·  attestation signée sur l’honneur concernant l’état civil et la nationalité de l’entrepreneur ;
· adresse et numéro de téléphone ;
· numéro SIRET ;
· extrait du registre du commerce où l’entreprise est enregistrée (K-bis ou tout autre document d’identification émanant de la chambre des métiers ou d’autres chambres professionnelles);
· Si l’organisation est une entité administrative :
· nom ;
· adresse ;
· numéro de téléphone ;
· référence des textes portant création de l’organisation ;
L’AGP s’assurera de l’exactitude et de la complétude du dossier et que le demandeur ou le mandataire est habilité à déposer la demande.
Les identifications à utiliser dans les différentes preuves devront être vérifies par l’AGP comme étant conformes aux autres éléments du dossier.
L’AGP devra communiquer au demandeur ou à son mandataire de manière complète et exacte  les conditions d’usage du ou des services auxquels il a été souscrit. Si l’enregistrement a été effectué par un mandataire, le mandataire doit s’engager à communiquer ces conditions d’usage au demandeur.
5.2.3 Modification des données du dossier d'enregistrement

L'utilisateur ou le mandataire doivent informer promptement l’AGP de toute modification, quelle qu'en soit la cause (événement, correction d'une erreur, etc.) dans les données et documents administratifs qu’ils auront remis au moment de l'inscription, notamment en ce qui concerne le changement de représentant (nom, prénom, fonction), ou de dénomination sociale, de forme juridique, de siège social, de numéro SIREN/SIRET de l'organisation.
L’AGP prend en compte la modification des données communiquées par l'utilisateur ou le mandataire, conformément aux modalités de l'AGP, dans un délai raisonnable et compatible avec ses propres procédures techniques. Si l'AGP a directement connaissance de modifications importantes des données d'enregistrement sans en avoir été préalablement informé par l'utilisateur ou le mandataire, l’AGP a la faculté discrétionnaire de résilier immédiatement et automatiquement l'abonnement souscrit, sans mise en demeure ou intervention judiciaire préalable.
5.2.4 Authentification d'un utilisateur pour accéder au service

Les méthodes d'authentification supportées sont définies par l'AGP. L'AGP devra être en mesure de proposer au moins une authentification avec identifiant et mot de passe ou certificat de clé publique. L'AGP peut en outre proposer d'autres méthodes d'authentification.
Pour le support de la preuve de dépôt à fin de réception et de la preuve de réception ou de non-réception, l'AGP pourra supporter optionnellement l'authentification avec un certificat de clé publique.

5.2.4.1 Authentification avec un mot de passe
Si cette méthode d'authentification est utilisée, alors chaque utilisateur ayant accès au service sera authentifié par un identifiant utilisateur, qui lui sera attribué lors de son inscription au service associé à un mot  de passe. L’attribution des identifiants s’effectue lors de l'enregistrement sur la base des pièces justificatives adéquates. Le mot de passe doit être spécifique à chaque identifiant utilisateur.
La confidentialité de ces mots de passe lors de leur transit sur le réseau devra pouvoir être assurée au moyen d'un protocole approprié. L'AGP devra informer l'utilisateur sur les moyens pour mettre correctement en œuvre ce protocole approprié.
Lors de l'accès au service, l’authentification avec un identifiant et mot de passe comprend notamment le contrôle de la validité de l'identifiant pour accéder au service. Un résultat non satisfaisant entraîne un rejet de l'accès au service.
Lors de l'accès au service, l'AGP devra permettre à l'utilisateur de modifier son mot de passe. Les règles applicables à la modification du mot de passe devront être précisées.
5.2.4.2 Authentification avec un certificat de clé publique
Si cette méthode d'authentification est utilisée, l'AGP doit référencer les Politiques de Certification reconnues par l'AGP ou/et les Autorités de Certification reconnues ainsi que les identifiants des Politiques de Certification reconnues.
L’authentification avec un certificat de clé publique peut s’effectuer sous réserve que les conditions suivantes soient au préalable remplies :
· le client doit disposer d’une bi-clé, ainsi que les dispositifs matériels éventuels afférents (ex : une carte à mémoire et un lecteur de cartes) et les informations nécessaires pour activer sa clé privée (par exemple, un mot de passe ou un code PIN si la bi-clé est stockée sur une carte à mémoire) ;
· la politique de certification sous laquelle le certificat a été délivré doit être reconnue par l'AGP. Ces politiques de certification doivent être référencées  par l'AGP ;
· au moment de l'enregistrement, l le certificat du client doit être valide.
Lors de l'accès au service, l’authentification avec un certificat de clé publique comprend notamment le contrôle de la validité du certificat de clé publique auprès de l’AC émettrice, ainsi que celle de tous les certificats se trouvant sur son chemin de confiance. Le résultat non satisfaisant d’au moins un de ces contrôles entraîne un rejet de l'accès au service.
5.2.5 Authentification d’une demande de désabonnement

Le service désabonnement est en charge de désabonner des utilisateurs à un certain nombre de services proposées par l’AGP. L'AGP devra préciser la où les méthodes d'authentification utilisables.
5.2.6 Exigences spécifiques pour les preuves d’antériorité avec identité présumée

L’Autorité de délivrance de preuves d’antériorité avec identité présumée a pour fonction de délivrer des preuves d'antériorité. Ces preuves doivent inclure :

· un identifiant de la politique de signature de la preuve ;
· un identifiant du type de preuve ;
· un identifiant de l'Unité de Gestion des Preuves ;
· la date et l'heure de la génération de la preuve exprimée en temps UTC ;
· un identifiant de la politique de preuve ;
· un identifiant de la preuve (unique pour l'UGP) ;
· le condensé d'un message et l'identifiant de la fonction de hachage ayant servi à son calcul.
En outre ces preuves peuvent inclure :
· une chaîne de caractères fournie par le requérant qui est supposée contenir l'identifiant du requérant.

Si une chaîne de caractères optionnelle est  fournie par le requérant, l'AGP devra s'engager à n'en faire aucun usage commercial et à restreindre son usage exclusivement à des fins d'audit de sécurité.

L'AGP doit préciser la liste des identifiants de fonctions de hachage qui sont acceptés. Elle est libre de refuser tout identifiant de fonction de hachage sans qu'il soit nécessaire d'indiquer le motif du refus.

5.2.7 Exigences spécifiques pour les preuves d’antériorité avec identité vérifiée

L’Autorité de délivrance de preuves d’antériorité avec identité vérifiée a pour fonction de délivrer des preuves d'antériorité. Ces preuves doivent inclure :

· un identifiant de la politique de signature de la preuve ;
· un identifiant du type de preuve ;
· un identifiant de l'Unité de Gestion des Preuves ;
· la date et l'heure de la génération de la preuve exprimée en temps UTC ;
· un identifiant de la politique de preuve ;
· un identifiant de la preuve (unique pour l'UGP) ;
· le condensé d'un message et l'identifiant de la fonction de hachage ayant servi à son calcul.

En outre ces preuves peuvent inclure :
· une chaîne de caractères fournie par le déclarant lors de son enregistrement au service et qui a été vérifiée par l'AGP comme étant suffisamment représentative de l'identité du requérant.

L'AGP doit préciser la liste des identifiants de fonctions de hachage qui sont acceptés. Elle est libre de refuser tout identifiant de fonction de hachage sans qu'il soit nécessaire d'indiquer le motif du refus. 
5.2.8 Exigences spécifiques pour les preuves de dépôt à fin de conservation

L’Autorité de délivrance de preuves de dépôt à fin de conservation a pour fonction de délivrer des preuves de dépôt à fin de conservation. Ces preuves doivent inclure :

· un identifiant de la politique de signature de la preuve ;
· un identifiant du type de preuve ;
· un identifiant de l'Unité de Gestion des Preuves ;
· la date et l'heure de la génération de la preuve exprimée en temps UTC ;
· un identifiant de la politique de preuve ;
· un identifiant de la preuve (unique pour l'UGP) ;
· l'heure du dépôt, exprimée en temps UTC ;
· la durée de conservation ;
· une identification du déposant, soit sous la forme d'une adresse électronique, soit sous la forme d'un identifiant de certificat de clé publique ;
· une liste des personnes habilitées à retirer les documents ;
· et pour chaque document déposé ;
· le condensé du document et l'identifiant de la fonction de hachage ayant servi à son calcul.

En outre ces preuves peuvent inclure :
· optionnellement, l'identifiant d'une unité logique de conservation ;
· pour chaque document déposé :
· optionnellement, un identifiant du document fourni par le déposant sous la forme d’un texte libre (par exemple, référence du document, nom du fichier, descriptif, etc.) ;

· optionnellement, un identifiant optionnel logique (clé d’accès) associé au document et généré par l'entité de conservation.
L’autorité de conservation de données électroniques a pour fonction de recevoir, de stocker et de restituer tous les données électroniques qui lui sont confiés. Elle assure notamment les fonctions suivantes :
· la réception et la gestion des données électroniques pour les délais de conservation indiqués ;
· la mise en place des contrôles nécessaires pour garantir l’intégrité et l’exhaustivité de chaque élément électronique traité ;
· la tenue et la conservation d’une liste récapitulative des données électroniques traités.
Les données sont conservées pour une durée de temps indiquée dans la preuve et qui ne peut être supérieure à une durée maximum qui devra être indiquée dans la Déclaration des Pratiques de Politiques pour ce type de preuve.
L’entité de conservation de données électroniques prend en charge l'ensemble du processus de conservation des données qui lui sont confiées. Elle doit également assurer un service de restitution des données en garantissant leur intégrité et leur confidentialité.
L’entité de conservation de données électroniques peut faire appel à un ou plusieurs opérateurs ou sous-traitants pour gérer les différents aspects de la conservation des données.
a) Obligations de l'AGP
Concernant la conservation de données électroniques des éléments de preuve, l’autorité de conservation de données s’engage à :
· disposer d'une réserve suffisante en capacité de stockage pour assurer sans discontinuité la prise en charge des données électroniques reçues ;
· mettre en place des normes de sécurité adéquates ;
· définir des contrôles adaptés sur le processus de conservation de données électroniques ;
· créer et mettre à jour la table de gestion des données électroniques qui lui sont confiées ;
· conserver l’intégralité des données électroniques reçues ;
· prendre toutes les dispositions pour assurer la confidentialité et l’intégrité des données électroniques qui lui ont été confiés pendant toute la durée de conservation ;
· prendre toutes les dispositions pour assurer la restitution intègre des données électroniques qui lui ont été confiées ;
· pendant la durée de son engagement et postérieurement à sa résiliation, n’adresser les données électroniques qu’aux seuls destinataires autorisés par le déposant , sauf obligations légales ;
· conserver la preuve de dépôt au moins un an après la fin de la durée de conservation ;
· prendre une assurance couvrant les risques liés à l'exécution du service et pendant toute la durée de sa mission.
NOTE
Certaines recommandations sont issues du document « Guide de l’archivage sécurisé » du groupe de travail « EDIFICAS & IALTA » [Guide Arch] et du « Guide pour la conservation des informations et des documents électroniques » de la MTIC [MTIC Arch].
L’autorité de conservation de données électroniques remettra les documents sur demande soit au déposant identifié dans la preuve de dépôt, soit aux personnes habilitées à retirer les documents et désignées par le déposant dans la preuve de dépôt. Chaque personne habilitée à faire un retrait est identifiée au moyen d'une chaîne de caractères. Si le déposant souhaite pouvoir effectuer lui-même un retrait du document, il doit faire figurer son propre identifiant dans cette liste.

L’autorité de conservation de données électroniques devra enregistrer chaque retrait de document dans un fichier d'audit.
L’autorité de conservation de données électroniques conservera les documents déposés jusqu'à la fin programmée de la durée de conservation. Si l’autorité de conservation de données électroniques propose au déposant initial de conserver les données au delà de la durée de conservation, alors elle devra remettre une nouvelle preuve de conservation.
Même si aucun retrait des documents n'est effectué avant la fin de la durée de conservation, l’autorité de conservation de données électroniques est en droit de détruire les documents qui lui ont été confiés à la fin de la durée de conservation.
5.2.9 Exigences spécifiques pour les preuves de dépôt à fin de réception, ainsi que pour les preuves de réception ou de non réception

L’autorité de gestion des preuves de dépôt à fin de réception a pour fonction de recevoir des données d'un émetteur et de les remettre à des destinataires contre un avis de réception. Une preuve de dépôt à fin de réception doit être générée par l'AGP lors de la remise des données par l'émetteur et une preuve de réception ou de non-réception doit être générée par l'AGP lors de la réception / non-réception des données, et ce pour chaque destinataire.
L’Autorité de délivrance de preuves de dépôt à fin de réception a pour fonction de délivrer des preuves de dépôt à fin de réception. Ces preuves doivent inclure :

· un identifiant de la politique de signature de la preuve
· un identifiant du type de preuve ;
· un identifiant de l'Unité de Gestion des Preuves ;
· la date et l'heure de la génération de la preuve exprimée en temps UTC ;
· un identifiant de la politique de preuve ;
· un identifiant de la preuve (unique pour l'UGP) ;
· la date et l'heure du dépôt exprimée en temps UTC ;
· une identification du requérant sous la forme de :
· ses coordonnées électroniques ;
· une identification de l’entité de dépôt OPTION ;
· sa raison sociale ;
· un identifiant unique du dépôt ;
· une identification du ou des destinataires sous la forme de :
· ses coordonnées électroniques ;
· pour chaque document déposé :
· le condensé du document et l'identification de l'algorithme de condensation utilise ;
En outre, ces preuves peuvent inclure :
· une identification du requérant sous la forme de:
· ses coordonnées postales (en option) ;
· pour une personne morale, le nom du contact (en option) ;
· une identification de l’entité de dépôt ;
· une URL de l’unité logique de dépôt (en option) ;
· le type de la garantie offerte (en option) ;
· une identification du ou des destinataires sous la forme de :
· ses coordonnées postales (en option) ;
· pour une personne morale, le nom du contact (en option) ;
· une indication si une authentification forte est requise (en option), et dans ce cas ;
· et si besoin, une référence non ambiguë des certificats de clé publique de signature autorisés (en option).
· pour chaque document déposé :
· un identifiant du document fourni par le déposant (en option) ;
· une référence du déposant pour l’ensemble du dépôt (en option).
L’Autorité de délivrance de preuves de réception / non-réception des données a pour fonction de délivrer des preuves de réception / non-réception des données. Ces preuves doivent inclure :

· un identifiant de la politique de signature de la preuve ;
· un identifiant du type de preuve ;
· un identifiant de l'Unité de Gestion des Preuves ;
· la date et l'heure de la génération de la preuve exprimée en temps UTC ;
· un identifiant de la politique de preuve ;
· un identifiant de la preuve (unique pour l'UGP) ;
· la date et l'heure de la réception ou de la non-réception ;
· le motif de non-réception (dans la preuve de non-réception uniquement) ;
· une identification du requérant ;
· ses coordonnées électroniques ;
· une identification de l’entité de dépôt ;
· sa raison sociale ;
· un identifiant unique du dépôt ;
· une identification du destinataire ;
· son adresse électronique ;
· les données reçues (pour chaque document) ;
· un condensé du document et l'identification de l'algorithme de condensation utilise.
En outre ces preuves peuvent inclure :
· les coordonnées postales du requérant (en option) ;
· pour une personne morale, le nom du contact (en option) ;
· une adresse électronique de l’unité logique de dépôt ;
· le certificat de clé publique utilisé par le destinataire (en option) ;
· pour chaque document, un identifiant du document fourni par le déposant (en option) ;
· une référence du déposant pour l’ensemble du dépôt (en option) ;
· la date du dépôt (en option) ;
· une date de notification (en option) ;
· une identification de l'entité de remise (en option) ;
· sa raison sociale ;
· une adresse électronique de l’unité logique de remise (en option) ;
· une identification de l'entité de notification (en option) ;
· sa raison sociale ;
· une adresse électronique de l’unité logique de notification.
L’AGP assure notamment les fonctions suivantes :
· la réception et la gestion des données à transmettre,
· la notification de la mise à disposition des données aux différents destinataires dans un délai maximum qui doit être spécifié dans la politique de preuve ;
· la délivrance des données au destinataire contre l'acceptation explicite d'une remise de ces données ;
· en cas d'acceptation de réception par les destinataires, la délivrance d'une preuve de réception à l'émetteur et ce pour chaque destinataire ; ou
· en cas de refus ou de non réception par les destinataires, la délivrance d'une preuve de non-réception à l'émetteur et ce pour chaque destinataire, à l'issue d'un temps maximum qui doit être spécifié dans la politique de preuve.
a) Obligations de l'AGP

Les obligations de l'AGP prennent effet à compter de l’acceptation de l’envoi des données par l'émetteur selon une procédure qui devra être précisée dans la politique de preuves. Une fois cette acceptation opérée, l'AGP s’engage à délivrer à l'émetteur une preuve électronique du dépôt à fin de réception, et ultérieurement soit des preuves de réception ou de non réception.
Cette obligation s’impose dans une limite de consommation fixée par l'AGP dans le contrat d’abonnement qui a été souscrit.
La délivrance des preuves de dépôt à fin de réception devra être effectuée selon l'un des moyens suivants qui pourra être utilisé isolement ou conjointement :
· remise des preuves en temps réel ;
· envoi des preuves par courrier électronique ;
· mise à disposition des preuves sur un serveur d'où elles pourront être téléchargées, durant une période qui devra être précisée.
L'AGP devra garantir qu'elle s'efforcera de remettre les données qui lui ont été confiées aux destinataires désignés, dans les meilleurs délais, sous les réserves suivantes :
· l’adresse électronique de ces destinataires est valide ; et
· le destinataire a souscrit au service et s'est vu attribué un identifiant et un mot de passe ; ou bien
· le destinataire possède un certificat dont la Politique de Certification est reconnue par l'AGP.
La remise devra s'effectuer selon l'un des deux modes suivants :
· si le destinataire a souscrit au service, en utilisant un identifiant et un mot de passé ;
· si le destinataire possède un certificat dont la Politique de Certification est reconnue par l'AGP, en mettant en œuvre la clé privée correspondant à ce certificat.
b) Secret des correspondances
L'AGP se doit de reconnaître le secret des correspondances émises par la voie des télécommunications.
D’une façon générale, aucun agent de l'AGP, dans le cadre de sa participation aux services de preuves électroniques, n’a le droit d’intercepter, d’ouvrir, de détourner, de divulguer, de rechercher ou d’utiliser les documents soumis à l'AGP, sauf en cas d’autorisation ou demande de l'émetteur, ou dans le cadre du régime des interceptions ordonnées par l’autorité judiciaire ou des interceptions de sécurité en vertu de la loi n° 91-646 du 10 juillet 1991 (JO du 13 juillet 1991, rectification JO du 10 août 1991).
c) Obligations d'un utilisateur final

En cas de perte, de vol ou de compromission de son moyen d'authentification pour accéder au service; en cas de faute ou irrégularité constatée dans l’utilisation du service, tout utilisateur final enregistré par l'AGP doit en informer l'AGP sans délai selon des dispositions qui doivent être précisées dans la Politique de Gestion des Preuves.

d) Obligations d'un destinataire de courrier

Un destinataire de courrier n'a pas obligation a recevoir un courrier. Cependant s'il souhaite y accéder, il s'engage à ne pas en contester la réception. Pour pouvoir accéder au courrier qui lui est destiné, il devra utiliser la méthode ou l'une des méthodes d'authentification et/ou de signature requises. Ces méthodes doivent être spécifiées dans les Déclarations des Pratiques de Gestion de Preuves.

5.2.10 Exigences spécifiques pour les preuves de dépôt à fin de transfert

L’autorité de gestion des preuves de dépôt à fin de transfert a pour fonction de recevoir des données d'un émetteur et de les remettre à dans la boite aux lettres d'un ou plusieurs destinataires. Une preuve de dépôt à fin de transfert doit être générée par l'AGP lors de la remise des données par l'émetteur.
L’Autorité de délivrance de preuves de dépôt à fin de transfert a pour fonction de délivrer des preuves de dépôt à fin de transfert. Ces preuves doivent inclure :

· un identifiant de la politique de signature de la preuve ;
· un identifiant du type de preuve ;
· un identifiant de l'Unité de Gestion des Preuves ;
· la date et l'heure de la génération de la preuve exprimée en temps UTC ;
· un identifiant de la politique de preuve ;
· un identifiant de la preuve (unique pour l'UGP) ;
· la date et l'heure du dépôt exprimée en temps UTC ;
· une identification du requérant sous la forme de :
· ses coordonnées électroniques ;
· une identification de l’entité de dépôt ;
· sa raison sociale ;
· un identifiant unique du dépôt ;
· une identification du ou des destinataires sous la forme de :
· ses coordonnées électroniques (adresse de boite à lettre électronique) ;
· pour chaque document déposé :
· le condensé du document et l'identification de l'algorithme de condensation utilise.
En outre, ces preuves peuvent inclure :
· une identification du requérant sous la forme de :
· ses coordonnées postales (en option) ;
· pour une personne morale, le nom du contact (en option) ;
· une identification de l’entité de dépôt ;
· une URL de l’unité logique de dépôt (en option) ;
· le type de la garantie offerte (en option) ;
· une identification du ou des destinataires sous la forme de :
· ses coordonnées postales (en option) ;
· pour une personne morale, le nom du contact (en option) ;
· pour chaque document déposé :
· un identifiant du document fourni par le déposant (en option) ;
· une référence du déposant pour l’ensemble du dépôt (en option) ;
L’AGP assure notamment les fonctions suivantes :
· la réception et la gestion des données à transmettre ;
· la délivrance des données dans la boite à lettre du ou des destinataires ;
· en cas de non délivrance (adresse de boite à lettre erronée, réseau indisponible) l'envoi d'un simple courrier électronique adressé dans la boite à lettre du requérant.
a) Obligations de l'AGP

Les obligations de l'AGP prennent effet à compter de l’acceptation de l’envoi des données par l'émetteur selon une procédure qui devra être précisée dans la politique de preuves. Une fois cette acceptation opérée, l'AGP s’engage à délivrer au requérant un simple courrier électronique au cas ou le courrier ne pourrait atteindre la boite à lettre d'un ou plusieurs des destinataires.
Cette obligation s’impose dans une limite de consommation fixée par l'AGP dans le contrat d’abonnement qui a été souscrit.
La délivrance des preuves de dépôt à fin de transfert devra être effectuée selon l'un des moyens suivants qui pourra être utilisé isolement ou conjointement :
· remise des preuves en temps réel ;
· envoi des preuves pour courrier électronique ;
· mise à disposition des preuves sur un serveur d'où elles pourront être téléchargées, durant une période qui devra être précisée.
L'AGP devra garantir qu'il s'efforcera de remettre les données qui lui ont été confiées aux destinataires désignés, dans les meilleurs délais, sous la  réserve suivante :
· l’adresse électronique de ces destinataires est valide.
b) Secret des correspondances
L'AGP se doit de reconnaître le secret des correspondances émises par la voie des télécommunications.
D’une façon générale, aucun agent de l'AGP, dans le cadre de sa participation aux services de preuves électroniques, n’a le droit d’intercepter, d’ouvrir, de détourner, de divulguer, de rechercher ou d’utiliser les documents soumis à l'AGP, sauf en cas d’autorisation ou demande de l'émetteur, ou dans le cadre du régime des interceptions ordonnées par l’autorité judiciaire ou des interceptions de sécurité en vertu de la loi n° 91-646 du 10 juillet 1991 (JO du 13 juillet 1991, rectification JO du 10 août 1991).
c) Obligations d'un utilisateur final

En cas de perte, de vol ou de compromission de son moyen d'authentification pour accéder au service; en cas de faute ou irrégularité constatée dans l’utilisation du service, tout utilisateur final enregistré par l'AGP doit en informer l'AGP sans délai selon des dispositions qui doivent être précisées dans la Politique de Gestion des Preuves.

d) Obligations d'un destinataire de courrier

Pour qu’une preuve de dépôt soit opposable à un destinataire, le destinataire doit préalablement :

· faire publicité d'une adresse de boite à lettres sur laquelle il accepte de recevoir des courriers électroniques envoyés dans l'intention de recevoir une preuve de dépôt à fin de transfert ; et

· reconnaître, soit les politiques de preuve qu’il considère comme valables, soit les noms des prestataires de service appliquant une politique de preuve « adéquate », soit une combinaison de ces deux informations.
5.2.11 Exigences spécifiques pour les preuves de dépôt à fin de retrait, ainsi que pour les preuves de retrait ou de non-retrait

L’autorité de gestion des preuves de dépôt à fin de retrait a pour fonction de recevoir des données d'un émetteur et de les remettre à des destinataires contre un avis de retrait. Une preuve de dépôt à fin de retrait doit être générée par l'AGP lors de la remise des données par l'émetteur et une preuve de retrait ou de non-retrait doit être générée par l'AGP lors du retrait / non-retrait des données, et ce pour chaque destinataire.
L’Autorité de délivrance de preuves de dépôt à fin de retrait a pour fonction de délivrer des preuves de dépôt à fin de retrait. Ces preuves doivent inclure :

· un identifiant de la politique de signature de la preuve ;
· un identifiant du type de preuve ;
· un identifiant de l'Unité de Gestion des Preuves ;
· la date et l'heure de la génération de la preuve exprimée en temps UTC ;
· un identifiant de la politique de preuve ;
· un identifiant de la preuve (unique pour l'UGP) ;
· la date et l'heure du dépôt exprimée en temps UTC ;
· une identification du requérant sous la forme de :
· ses coordonnées électroniques ;
· une identification de l’entité de dépôt ;
· sa raison sociale ;
· un identifiant unique du dépôt ;
· une identification du ou des destinataires sous la forme de :
· ses coordonnées électroniques ;
· pour chaque document déposé :
· le condensé du document et l'identification de l'algorithme de condensation utilisé.
En outre, ces preuves peuvent inclure :
· une identification du requérant sous la forme de :
· ses coordonnées postales (en option) ;
· pour une personne morale, le nom du contact (en option) ;
· une identification de l’entité de dépôt ;
· une URL de l’unité logique de dépôt (en option) ;
· le type de la garantie offerte (en option) ;
· une identification du ou des destinataires sous la forme de :
· ses coordonnées postales (en option) ;
· pour une personne morale, le nom du contact (en option) ;
· pour chaque document déposé :
· un identifiant du document fourni par le déposant (en option) ;
· une référence du déposant pour l’ensemble du dépôt (en option).
L’Autorité de gestion de preuves de retrait / non-retrait des données a pour fonction de délivrer des preuves de retrait / non-retrait des données. Ces preuves doivent inclure :

· un identifiant de la politique de signature de la preuve ;
· un identifiant du type de preuve ;
· un identifiant de l'Unité de Gestion des Preuves ;
· la date et l'heure de la génération de la preuve exprimée en temps UTC ;
· un identifiant de la politique de preuve ;
· un identifiant de la preuve (unique pour l'UGP) ;
· la date et l'heure de la réception ou de la non-réception ;
· le motif de non-retrait (dans la preuve de non-retrait uniquement) ;
· une identification du requérant ;
· ses coordonnées électroniques ;
· une identification de l’entité de dépôt ;
· sa raison sociale ;
· un identifiant unique du dépôt ;
· une identification du destinataire ;
· son adresse électronique ;
· les données reçues (pour chaque document) ;
· un condensé du document et l'identification de l'algorithme de condensation utilise.
En outre ces preuves peuvent inclure :
· les coordonnées postales du requérant (en option) ;
· pour une personne morale, le nom du contact (en option) ;
· une adresse électronique de l’unité logique de dépôt ;
· pour chaque document, un identifiant du document fourni par le déposant (en option) ;
· une référence du déposant pour l’ensemble du dépôt (en option) ;
· la date du dépôt (en option) ;
· une date de notification (en option) ;
· une identification de l'entité de remise (en option) ;
· sa raison sociale ;
· une adresse électronique de l’unité logique de remise (en option) ;
· une identification de l'entité de notification (en option) ;
· sa raison sociale ;
· une adresse électronique de l’unité logique de notification.
L’AGP assure notamment les fonctions suivantes :
· la réception et la gestion des données à transmettre ;
· la notification de la mise à disposition des données aux différents destinataires dans un délai maximum qui doit être spécifié dans la politique de preuve ;
· la délivrance des données au destinataire moyennant la mise en œuvre d'un mot de passe fourni par le requérant lors du dépôt et ce pour chaque destinataire ;
· en cas d'acceptation du retrait, la délivrance d'une preuve de retrait et ce pour chaque destinataire ; ou
· en cas de refus ou de non retrait par les destinataires, la délivrance d'une preuve de non-retrait à l'émetteur et ce pour chaque destinataire, à l'issue d'un temps maximum qui doit être spécifié dans la politique de preuve.
a) Obligations de l'AGP

Les obligations de l'AGP prennent effet à compter de l’acceptation de l’envoi des données par l'émetteur selon une procédure qui devra être précisée dans la politique de preuves. Une fois cette acceptation opérée, l'AGP s’engage à délivrer à l'émetteur une preuve électronique du dépôt à fin de retrait, et ultérieurement soit des preuves de retrait ou de non-retrait.
Cette obligation s’impose dans une limite de consommation fixée par l'AGP dans le contrat d’abonnement qui a été souscrit.
La délivrance des preuves de dépôt à fin de retrait devra être effectuée selon l'un des moyens suivants qui pourra être utilisé isolement ou conjointement :
· remise des preuves en temps réel ;
· envoi des preuves pour courrier électronique ;
· mise à disposition des preuves sur un serveur d'où elles pourront être téléchargées, durant une période qui devra être précisée.
L'AGP devra garantir qu'il s'efforcera de remettre les données qui lui ont été confiées aux destinataires désignés (adresses des boites aux lettres), dans les meilleurs délais, sous les réserves suivantes :
· l’adresse électronique de ces destinataires est valide ; et
· le destinataire est supposé avoir reçu directement de la part du requérant le mot de passe nécessaire au retrait.
Le retrait devra s'effectuer en mettant en œuvre le mot de passe communiqué par le requérant selon le moyen de son choix.
b) Secret des correspondances
L'AGP se doit de reconnaître le secret des correspondances émises par la voie des télécommunications.
D’une façon générale, aucun agent de l'AGP, dans le cadre de sa participation aux services de preuves électroniques, n’a le droit d’intercepter, d’ouvrir, de détourner, de divulguer, de rechercher ou d’utiliser les documents soumis à l'AGP, sauf en cas d’autorisation ou demande de l'émetteur, ou dans le cadre du régime des interceptions ordonnées par l’autorité judiciaire ou des interceptions de sécurité en vertu de la loi n° 91-646 du 10 juillet 1991 (JO du 13 juillet 1991, rectification JO du 10 août 1991).
c) Obligations d'un utilisateur final

En cas de perte, de vol ou de compromission de son moyen d'authentification pour accéder au service; en cas de faute ou irrégularité constatée dans l’utilisation du service, tout utilisateur final enregistré par l'AGP doit en informer l'AGP sans délai selon des dispositions qui doivent être précisées dans la Politique de Gestion des Preuves.

d) Obligations d'un destinataire de courrier

Un destinataire de courrier n'a pas obligation a recevoir un courrier. Cependant pour pouvoir accéder au courrier qui lui est destiné, il devra mettre en œuvre le mot de passe qui lui aura été communiqué par le requérant.

6 Vérification de preuve

L'AGP devra publier sur un site Internet le détail des politiques de signature applicables aux preuves qu'elle génère.
Préalablement à la délivrance d'une preuve, l'AGP devra vérifier elle-même la validité de la preuve vis à vis de la politique de signature concernée, avant de la remettre.
Pour chaque type de preuve, l'AGP devra préciser la duré de vérification de la preuve.
L'AGP devra mettre à la disposition des utilisateurs finaux les moyens techniques pour pouvoir vérifier les preuves délivrées, non seulement au moment de leur délivrance mais aussi plusieurs mois, voire même des années, après leur délivrance.
Ces moyens techniques pourront être « en ligne » ou/et « hors ligne ».
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